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1. OBJETIVO

Este documento da a conocer de forma dindmica a través de pantallas, los pasos
a seguir para instalar la VPN y gestionar el token OTP, con el cual se ingresa a
la aplicacién del SIIDJ.

2. ALCANCE

Este documento detalla los pasos a seguir para iniciar por primera vez la
conexidn a SIID] por OTP. Inicia con la indicacién de los pasos a seguir para
instalar la VPN de Deceval y termina con el procedimiento para ingresar a la
aplicacion SIID] con OTP. Esta dirigido a los usuarios externos del Depdsito que
tienen acceso a la aplicacion del SIID]J que administra Deceval.

3. DEFINICIONES.

CLAVE ESTATICA: Corresponde a la clave personal que tiene el usuario.

e CLAVE DINAMICA: Corresponde al nimero que genera el token OTP.

e OTP: Sistema de autenticacidn que genera un codigo aleatorio con una
vigencia corta de treinta segundos (30”) para hacer la autenticacidn. Este
codigo se genera una sola vez y no puede volver a ser utilizado.

e TOKEN: Dispositivo electronico que se le entrega a un usuario autorizado
de un servicio.

e SERIAL: El nUmero que aparece registrado al respaldo del token.

4. GENERALIDADES DEL MANUAL DE USUARIO INGRESO AL SIIDJ]
OTP:

El Depdsito Centralizado de Valores de Colombia Deceval S. A., teniendo en
cuenta la necesidad de establecer nuevos mecanismos de seguridad para
proteger la informacion de los servicios que presta al sector financiero, ha
implementado una nueva herramienta para autenticarse.

Si usted encuentra este documento impreso, es una versidon no controlada
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Teniendo en cuenta los avances de la tecnologia, esta nueva herramienta busca
fortalecer el esquema de seguridad por medio de la combinaciéon de una clave
dindmica y una clave estéatica.

4.1. COMPATIBILIDAD CON DIFERENTES NAVEGADORES

Después de realizar diferentes pruebas de conexion con diferentes
navegadores se confirma que puede realizar la conexién por el navegador:

e Navegador Google Chrome

NOTA: El ingreso a la VPN por Google Chrome solo aplica para sitio contingente
ya que hasta el momento solo en este sitio se ha realizado la actualizacién
correspondiente.

4.2. PROCESO DE ACTIVACION DEL USUARIO Y TOKEN

4.2.1. OTP FiISICO

Para realizar la activacidon de un nuevo usuario, el Users Manager debe haber
gestionado con anterioridad ante Deceval la solicitud de asignacion del token.

Hecha esta solicitud, el Depdsito envia via email un correo al nuevo usuario, el
cual contiene una contrasefa inicial (temporal) y el link de activacion.

Una vez el usuario recibe el correo enviado por el Depdsito, debe ingresar al Link
Activacion Token.

Si usted encuentra este documento impreso, es una versidon no controlada
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Estimado(a) ROJAS DIANA MARCELS,

Reciba un cordial saludo de parte de DECEVAL 5.4, con el fin de continuar con el proceso de activacion de token otp v asignacion de contraseffa para el ingreso a nuestras aplicaciones, adjunto
enviamos un link y una contrasefia inicial para realizar &l proceso de activacion del token,

Contrasefia inicial: q7fbttlpo
Link Activacion Token: https://portal.deceval.com.co/adminUsuariosTokenSIIDJ/jsp/activarUsuario, xhtml

P
<

Tenga en cuenta gue para poder realizar el proceso de activacion del token OTP debe tener a la mano la siguiente informacion:

1. Link enviado en este corren.

2, El'token OTP.

3. Mimero serial del token OTP.

4, El nimero de identificacion del usuario gue wa a realizar el proceso de activacion del token OTP,

5. Mueva contrasefia definida, |a cual debe tener maylsculas, mindsculas v nimeros. Mo debe tener caracteres especiales,

Recuerde gue el uso del token es personal e intransferible, por o tanto esta labor debe ser realizada, Onicamente por el usuario a quién serd asignado el token, Para cualquier inguietud o algdn
inconveniente comunicarse al 3765460 0 enviar un correo servicioaldiente@deceval.com.co Si usted tiene alguna queja o reclamo |e invitamos a contactarnos a través de nuestro Portal Web enla
seceion P.OR

Este link ubica al usuario en la ventana OTP “Activar Usuario”.
En esta ventana el usuario va a realizar dos pasos, que se describen a

continuacion:

e Activacion del usuario

e Activacion del token

4.2.1.1. Activacion del usuario

Dece\/@ va mas alla OTP

Activas Usuario

tivar Usuaro

El usuario debe ingresar los siguientes datos:

Si usted encuentra este documento impreso, es una versidon no controlada
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Identificacion de Usuario: Ingresar el nimero de cédula del usuario.
Serial: Ingresar el nUmero que aparece registrado al respaldo del token.

Contrasena Inicial: Corresponde a la contrasefa que aparece en el email
enviado por Deceval.

Nueva Contrasena: Ingresar una nueva clave de acceso, que el usuario debe
definir, la cual es personal e intransferible.

Esta contrasefia debe tener las siguientes caracteristicas:

e Debe estar compuesta minimo por 8 y maximo 15 caracteres.
e Minimo una letra minuscula

e Minimo una letra mayuscula

e Minimo un nimero

e No debe tener caracteres especiales

Nota: Cuando el usuario se loguee en la aplicacion, el sistema le indicara el
tiempo que le queda para que su contrasefia expire (Ejemplo: Su contrasefa
expirara en 3 dias).

Una vez ingresdos los datos de cada uno de estas cajas de texto, se debe dar
clic en el botéon “Activar Usuario”.
Activar Usuario

Identificacion de usuario: * 63509245

Serial: * CALTO0466453
Contrasena Inicial: * [TITTTIIIITL]
Nueva Contrasefia: * sessccecssl

Activar Usuario

El sistema muestra el aviso de confirmacion “Se ha activado el usuario con
userid: 63509245”. Simultaneamente la aplicacién deja ver el aviso “Continle

Si usted encuentra este documento impreso, es una versidon no controlada
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con la activacion del Token. 63509245"”; como se muestra en la siguiente
imagen.

&) Se ha activado el usuario con userid: 63509245 =
Continde con la activacion del Token. 63509245

Activar Token

Identificacion de usuario: *

Serial; *

Primer OTP *

Segundo OTP *

Espere 30 56 para abtener & egunda token

Activar Token

4.2.1.2. Proceso de activacion de token

Una vez el usuario ha sido activado en la aplicacién, este debe continuar con el
proceso de activar el token.

&) Se ha activado el usuario con userid: 63509245 x
Continde con la activacion del Token. 63509245

Activar Token

Identificacion de usuario: *

Serial: *

Primer QTP *

Segundo OTP =

Espere 30 58 para obtemer & Sejunds Token

Activar Token

Se deben ingresar los datos que solicita la ventana.

Si usted encuentra este documento impreso, es una versidon no controlada
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Identificacion de Usuario: Ingresar el nUmero de cédula del usuario.
Serial: Ingresar el nUmero que aparece registrado al respaldo del token.

Primer OTP: Ingresar el numero de secuencia generado por el token al
momento de oprimir el boton a del token.

Segundo OTP: Ingresar el numero de secuencia generado por el token al
imir e botén G
momento de oprimir el boton del token.

Nota: Para que el token genere el segundo numero OTP, el usuario debe esperar
30 segundos antes de oprimir nuevamente el boton.

Ingresados los datos solicitados en la ventana, el usuario debe oprimir el botén
“Activar Token”.

Se ha activado el usuario con userid: 63509245
Continte con la activacion del Token. 63509245

Activar Token

Identificacion de usuario: * 63509245

Serial: * CALTO0466453

Primer OTP * 571732

Segundo OTP * ?] 7936 *

Espara 30 S&Q para Sbobnad &l Sejuhdo TS

Activar Token

El sistema muestra el mensaje “Se ha activado el Token para el usuario con
userid:63509245. Activacion exitosa de usuario Ingrese a su aplicacion.

Se ha activado el Token para el usuario con userid: 63509245
Activacion exitosa de usuario Ingrese a su aplicacion.

Cuando la aplicacidon muestra este mensaje, el usuario ha culminado la
activacion de su token. El usuario debe dar clic en el campo “Aceptar” para cerrar
la ventana.

Si usted encuentra este documento impreso, es una versidon no controlada
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4.3. VPN

Para establecer la VPN e ingresar al sistema, el token y el usuario deben estar
activos.

Este proceso lo debe realizar el usuario autorizado con perfil de administrador
de la maquina debido a que requiere de la instalacion de un software; se
realizard una sola vez para establecer la VPN en la maquina del usuario que va
a operar en el SIIDJ.

El usuario debe ingresar a Ila IP del sitio productivo de deceval
https://10.253.197.195/

El usuario debe ingresar a la IP del sitio contingente de deceval
https://10.253.197.178/

4.3.1. Instalacion de la VPN (Google Chrome)

El usuario debe ingresar a la IPE del sitio productivo o contingente el sistema lo
ubicara en la siguiente pagina:

Opciones de inicio de sesién:

|Star‘d5'd V|

@ Inicio de sesion estandar

Portal Mdvil Deceval Contingencia

) Inicio de sesion certificado

Espafio Inicio de sesion

En Opciones de inicio de sesién, seleccionar Standard. Ingresar el usuario y
contrasefia como se muestra y dar clic en Inicio de sesion

Si usted encuentra este documento impreso, es una versidon no controlada
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Opciones de inicio de sesién:

IStandard VI

@® Inicio de sesién estandar

’ 2 416422117789@decevalproduccion.com l

O Inicio de sesién certificado

Portal Moévil Deceval Contingencia

Espariol Inicio de sesién

Esto lo dirigira a la siguiente pantalla:

Portal Mévil Deceval Contingencia

Al dar clic en Conectar, se mostrara la siguiente pantalla. Clic en Continue
Anyway

Si usted encuentra este documento impreso, es una versidon no controlada
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" IJ Check Point '

HFTWARE TEONOLONES D

The secunty certficate prasentsd by the Gat=way

10.253.197.178

Thumbpeint:
CUR BOME HOP LAYS ONUS MALE GREG LOAD BOO LET SEW MO

I not valid

Scunty cartmcats may Indicats an attempt 1o

mportant: Problematic

dacaive you or stedl any data you send o the server
s not recommendsd o cominue
More Details >> Contimre Aryway Dont Contimue

En la siguiente ventana. Alli debe hacer clic sobre el link que dice

Portal Mévil Deceval Contingencia

@ Es preciso instalar el agente Mobile Access Portal

>~

Instalador de Portal Agent de Mobile Access

Para instalar el agente Check Point Mobile Access Portal:
o Haga clic aqui para descargar Portal Agent de Mobile Access.

o Abra y ejecute el archivo de instalacion - CheckPointMobileAgent.msi

#\ CheckPointMobile....msi
|

Si usted encuentra este documento impreso, es una versidon no controlada
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Se descarga el siguiente complemento: CheckPointMobileAgent.msi el cual
se debe ejecutar. Minimice la ventana y podra ver el proceso de instalacién

CheckPointMobile....msi

_Ld| Please wait while Windows configures Check Point Mobile Access Portal Agent
o 800.007.040

Nota: Es posible que le solicite permisos de administrador para ejecutar la

instalacion.
Si aparece esta otra pantalla, por favor minimice y verifique que el instalador se

esté descargando Espere a que culmine el proceso de instalacion.

Si usted encuentra este documento impreso, es una versidon no controlada
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Portal Mévil Deceval Contingencia

© Instalador de Portal Agent de Mobile Access

G

Error al actualizar el agente Mobile Access Portal

Descarga e instalacién de la actualizacion en curso
Una vez completada la instalacion, esta ventana se cerrara automaticamente

© Copyright 2004 - 2022 ChyebeBains Cafiusnnn Tashmalasine tod Allsiahte sasannd
Check Point Mobile Access Portal Agent 800.007.040

Please wait while Windows configures Check Point Mobile Access Portal Agent
800.007.040

Nota: Se requiere instalar previamente Java version 8 o superior. Si el
equipo no lo tiene instalado lo redireccionara a la siguiente pantalla.
(Desinstalar versiones anteriores a la versidn 8 y reiniciar el equipo)

ContactUs  Support Genter  Blog My Accoun

. ®
0 CHECK POINT PRODUCTS SOLUTION SUPPORT & SERVICES PARTNERS RESOURCES Q@
See
qQ
User is redirected to the page "You need to install Java to use the Mobile Access Agent” Technical Level  Basic
during the installation of Check Point Mobile Access Agent
W W & or Yy RateThis Email Print
Solution ID =x109125
Teshnical Level (1) Basic
Produst Mekils Azzass | SSL VPN, SSL Netwark Extendar, 1PSae VPN
Versizn R77.30 [EOL), R80.10 (E0L], R80.20, RE0.30, R80.40, RE1, RE1.10
0s Windows
Platform /[ Medel Intel/
Date Created 20-ene- 2016
Symptoms

* During the installation of Check Point Motile Access Agent, user is redirectad to this page:

You need to install Java to use the Mobile Access Agent

Si tiene instalado en java versiones superiores a 8, se presentara la siguiente
ventana, dar clic en Si para instalar el certificado:

Si usted encuentra este documento impreso, es una versidon no controlada
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Advertencia de seguridad

Estas a punto de instalar un certificado desde una entidad de
l certificacion [CA) que afirma representar a:

Check Point Mobile

Windows no puede validar que el certificado procede
realmente de "Check Foint Maobile”. Ponte en contacto con
“Check Point Mobile” para canfirmar su arigen. El siguiente
numero te ayudara en este proceso:

Huella digital (sha): 82C255E6 6F1AACCS B56FF2CF 36AEBDE2
DFDC2E9D

Advertentia:

Siinstalas este certificado de raiz, Windows confiara
automaticamente en cualquier certificado emitido por esta CA,
La instalacién de un certificado con una huella digital sin
confirmar supone un riesgo para la seguridad. Al hacer clic en
“SI°, asumes este riesgo,

;Quieres instalar este certificado?

i

Si aparece la siguiente pantalla, dar clic en el botédn Trust Server:

|£| Check Point Mobile Access Portal Agent X

SOFTWARE TECHNOUDGIES LTD.

The Mobile Access Portal Agentis usedto connectto the Mobile Access
Gateway in order to download and invoke the various on-demand client
technologies, including SSL Melwork Extender, Compliance Scan and Secure
Workspace.

Important: To protect your PC, make sure you allow the Mobile Access Portal
Agent connect only to a remote access server in your organization which you
trust.

Do you trust the server: 10.253.197.178 to run the Mobile Access Portal Agent?

[ Always ask me for this web site

More Details >> Trust server | ‘ Don't Trust

Dar clic en el botdon Si

Si usted encuentra este documento impreso, es una versidon no controlada
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You have reached 550 Network Extender gateway:

CH: PW_DCCVE VPN Certificate

Fingerprint: CUR. BOME HOP LAYS ONUS MALE GREG LOAD BOO LET
SEW MOT

You are about to open a secure channel to this gateway which is not
your original gateway. Please press 'Yes' to continue, or ‘Mo’ to cancel
the action

El sistema realiza las validaciones correspondientes y el estado de la conexién
cambia a "conectado”.

Portal Mévil Deceval Contingencia

Para salir de la VPN, se debe dar clic en el botén “Desconectar”.

4.3.2. Instalacion de la VPN (Microsoft Edge modo
compatibilidad con internet Explorer)

Configurar navegador Edge de la siguiente forma:

Ingresar a configuracidn e ingresar en la opcidn explorador o navegador
predeterminado

Si usted encuentra este documento impreso, es una versidon no controlada
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< C @ Edge | edge//settings/defaultBrowser A (B
(B Nueva pestaiia CtrleT
() Tu el explorador estd administrado por tu organizacién
- B nuevaventana Ctrl+N
B2 Nuevaventana de InPrivate Ctrl+ Mayds+N
Configuracion Explorador predeterminado
Zoom — 0% 4+ 2
Buscar en confi "
Q. Buscar en configuracion Haz que Microsoft Edge sea tu explorador predeterminado Establecer como predetern ¢: Favoritos CtrlsMayis+0
Perfiles Colecciones CtrleMayls+¥
() Privacidad, blisqueda y servicios O Historial CerieH
&) Apariencia Compatibilidad con Internet Explorer U Descargas Gl
[ Pestafias Inicio, Inicio y Nuevas — B Aplicaciones >
Permitir que Internet Explorer abra sitios en Microsoft Edge (2 Selo sitios incompatibles (recomendadc
[ Compartir, copiar y pegar {3 Extensiones
Al navegar en Intemet Explorer, puedes elegir abrir autométicamente sitios
@ Cookies y permisos del sitio Edge B Microsoft Rewards
| @ Explorador predeterminado B Rendimiento
A Descargas Permite que los sitios se vuelvan a cargar en el modo de Internet Explorer (7} PRIt =) i Ctrlep
% Al navegar en Microsoft Edge, si un sitio requiere compatibilidad con Internet Explorer, garlo en el modo .
8 sequidad famir & commnes —
2
At Idiomas (£} seleccionarwes Ctrl+Mayds+X
S Impresoras Modo de piginas de Internet Explorer A¢
ginas s abrirén en mads Internet Explorer durante 30 dias a partir de Ia fecha en que agregues la pagina. Aln na se
O sistemay rendimiento n paginas a la lista de modo de Internet Explo &) Busczren iz pagina CtrlsF
) Restablecer configuracion
[ Teléfono y otros dispositivos
% Accesivilidad Més herramientes >
@ Acerca de Microsoft Edge _

@ Ayuday comentarios >
Cerrar Microsoft Edge

) Administrado por tu organizacion

La compatibilidad con internet Explorer debe estar configurado de la siguiente
forma:

Compatibilidad con Internet Explorer

- . . - L ) f
Permitir que Internet Explorer abra sitios en Microsoft Edge (2) Solo sitios incompatibles {recomendado) v
Al navegar en Intemet Explorer, puedes elegir abrir automaticamente sitios en Microsoft

Edge

Permite que los sitios se vuelvan a cargar en el mode de Internet Explorer ':2:' Permitir ~

Al navegar en Microsoft Edge, si un siti

Internet Explorer

requiere compatibilidad con Internet Explorer, puedes vo

ver a cargarlo en el modo

En la opcién de modo de paginas de Internet Explorer se debe agregar el sitio
productivo y/o contingente de confianza con la URL

Si usted encuentra este documento impreso, es una versidon no controlada
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Agregar una pagina

Escribe una direccion URL:

| https://10.253.197.1 ?8,/1

Cuando se agregue debe quedar de la siguiente manera:

Modo de paginas de Internet Explorer ‘ Agregar ‘

Estas paginas se abriran en modo Internet Explorer durante 30 dias a partir de la fecha en que agregues la pagina. Tienes 1 pagina
que se abrird automaticamente en modo Intemet Explorer,

Pagina Fecha de adicion Expira

3 hitpsy//10.253.197.178/ 6/6/2022 6/7/2022 Tiy

El usuario debe ingresar a la direccion del sito productivo y/o contingente, el
sistema lo ubicara en la siguiente pagina modo compatible con Internet Explorer:

Este sitio no es sequro

Esto quiere decir 9 robar cualquier informacion que
envies al servider, Te este sitio i

@ Cerrar esta pestana

@ Mas informacion

Dar clic sobre continuar en la pagina web (No recomendado), y aparecera la
siguiente pantalla:

Si usted encuentra este documento impreso, es una version no controlada
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Opciones de inicio de sesion:

IStandard VI

@ Inicio de sesion estandar

{ 2 41642211778%@decevalproduccion.com ‘

Portal Moévil Deceval Contingencia . - .
O Inicio de sesion certificado

Espafiol Inicio de sesidn

En Opciones de inicio de sesién, seleccionar Standard. Ingresar el usuario y
contrasefia como se muestra y dar clic en Inicio de sesion

Esto lo dirigira a la siguiente pantalla:

Portal Mévil Deceval Contingencia

Al dar clic en Conectar, se mostrara la siguiente pantalla.

Si usted encuentra este documento impreso, es una versidon no controlada
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Portal Mévil Deceval Contingencia

Este sitic web quiers instalae el siguienie complementa: ‘Chesk Point Deplayment Agent de ‘Check Point Softwars Technologies Lid.

Se debe dar Clic en ejecutar el instalador.

Nota: Se debe tener permisos de administrador para ejecutar el instalador (Dos
complementos de Checkpoint SSL)

El sistema realiza las validaciones correspondientes y el estado de la conexién
cambia a “"conectado”.

Portal Mévil Deceval Contingencia

Para salir de la VPN, se debe dar clic en el boton “Desconectar”.

Si usted encuentra este documento impreso, es una versidon no controlada
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4.3.3. Pasos para establecer la VPN

4.3.3.1. Pasos para establecer la VPN en sitio productivo

El usuario debe ingresar a la direccion https://10.253.197.195/ el sistema lo
ubicara en la siguiente pagina:

Opciones de inicio de sesidn:

[Standard V]

@ Inicio de sesién estandar

Ij_ 416422117789@deceva\produccw’on.com]

l N | |

O Inicio de sesién certificado

Portal Movil Deceval Contingencia

Espafiol Inicio de sesién

En Opciones de inicio de sesién, seleccionar Standard. Ingresar el usuario y
contrasefia como se muestra y dar clic en Inicio de sesion. Esto lo dirigira a

la siguiente pantalla, clic en conectar:

Portal Mévil Deceval Contingencia

Si usted encuentra este documento impreso, es una versidon no controlada
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El sistema realiza las validaciones correspondientes y el estado de la conexién
cambia a "conectado”.

Portal Mévil Deceval Contingencia

Para salir de la VPN, se debe dar clic en el boton “"Desconectar”.

4.3.3.2. Pasos para establecer la VPN en sitio contingente

El usuario debe ingresar a la direccion https://10.253.197.178/ el sistema lo
ubicara en la siguiente pagina:

Opciones de inicio de sesidn:

[Standard V]

@ Inicio de sesién estandar

Ij_ 416422117789@deceva\produccw’on.com]

l N | |

O Inicio de sesién certificado

Portal Movil Deceval Contingencia

Espafiol Inicio de sesién

Si usted encuentra este documento impreso, es una versidon no controlada
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En Opciones de inicio de sesién, seleccionar Standard. Ingresar el usuario y
contrasefia como se muestra y dar clic en Inicio de sesion. Esto lo dirigird a

la siguiente pantalla, clic en conectar:

Portal Mévil Deceval Contingencia

El sistema realiza las validaciones correspondientes y el estado de la conexién
cambia a “"conectado”.

Portal Mévil Deceval Contingencia

Para salir de la VPN, se debe dar clic en el boton "Desconectar”.

Si usted encuentra este documento impreso, es una versidon no controlada
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4.4. INGRESO AL SIIDJ CON OTP

Una vez establecida la conexién con la VPN, el usuario debe ingresar al SIIDJ.

% Login =] & [
Tipo de Login | ESEERAEIN ~ |
—_———
D ecevgl/) Clase Doc. E|

Identificacion

Clave

Nro OTP

Idioma Espariol EI

[] cambio clave

Conectar Salir

El usuario debe seleccionar en el campo:

"Tipo de Login”: La opcion Login with OTP
Clase de Documento: Seleccionar el tipo de documento que aplique.
Identificacion: Ingresar el nimero de documento de identificacion.

Clave: Esta debe contener entre ocho (8) y quince (15) caracteres (letras
mayusculas, minudsculas y numeros); es la contrasefia que ingresé al
momento de activar el usuario.

Nota: No debe contener caracteres especiales

Numero OTP: Ingresar los seis (6) numeros del OTP fisico. El usuario
tiene 30" (treinta segundos), para digitar este niumero en el sistema al
cabo de este tiempo este numero expira automaticamente y se tendra
que generar otro OTP.

Si usted encuentra este documento impreso, es una versidon no controlada
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Tipo de Login  Login with OTP E]

Decev@ ClaseDoc.  |CC -
dertificacion | 1128427969 |
Clave TXEXRXTRTRD !
Nro.OTP 666961 |
Idioma Espafiol [x]
[7] cambio clave

[_conectwr J[  sar |

Al dar clic en el campo “Conectar”, el sistema deja ver en la parte inferior de la
ventana la relacidon de cada una de las cuentas que tiene asignadas; como se
muestra en la siguiente imagen.

Tipo de Login Login with OTP

Dec eVg_I? ClaseDoc.  CC »
Idertificacién | 1128427969 \
clve — |
Nro.OTP ‘
Idioma Espariol -
[ Cambio clave

Aplicacion Cuentas Descripcion de la cuenta
SIID SZAPAZ ED - DEPOSITANTE 892 - Aceptar
SIID SZAPA3 ED - DEPOSITANTE 891 ‘;”‘II‘
SIID SZAPA4 lED - DEPOSITANTE 874 = ’
T

El usuario debe seleccionar la cuenta con la cual desea ingresar y dar clic en el
campo “Aceptar”.

El sistema ingresara a la aplicacion.

El usuario debe seleccionar la cuenta con la cual desea ingresar y dar clic en el
campo “Aceptar”.

El sistema ingresara a la aplicacién.

Si usted encuentra este documento impreso, es una versidon no controlada
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4.5. ACEPTACION DEL TRATAMIENTO DE DATOS USUARIOS
ANTIGUIOS

Una vez ingrese al sistema podra aparecer una pantalla emergente, donde se
establecen los términos y condiciones para autorizar a deceval a tratar los datos
personales.

Nota: Solo aplica para usuarios que tienen asignado un OTP Fisico.

Después de leer los términos y condiciones del tratamiento de datos personales,
de clic Aceptar y continuar y/o Rechazar.

Jeceval

una compaiiia LM

Declaro gque la informacion obtenida para el Tratamiento de mis datos personales la he suministrado de forma vaolurtaria v es veridica por lo anterior autorizo de
manera explicita, previa, informada e ineguivoca a deceval para fratar mis datos personsles en los siguientes términos.

TERMINOS DE LA AUTORIZACION DE TRATAMIENTO DE DATOS PERSONALES

1. Deceval actuard como Responszable del Tratamiento de datos personales de los cuales oy titular v que, conjunta o separadamente padré recolectar dicha
informacian a traves del Emisor, Administrador yio Depositante Directo.

2. Conozco la finalidad de la recoleccion de los datos personales v su posterior migracion a la nube. La cual conziste en almacenar los datos suministrados por
sutitular através de un proveedor de informética externo que adminizstra y opera el almacenamiento

3. Se podrén usar vy tratar mis datos personales conforme la Polttica de Tratamiento de Datos Personales de Deceval dispuesta en el Reglamento de
Operaciones. Es decir, con los niveles mas altos de protecoidn y confidencizlicad.

4. Deceval garantizara la confidencialidad, libertad, seguridad, veracidad, transparencia, acceso y circulacion restringida de miz datos v e reservara el derecho
de modificar, revacar o actualizar su Poltica de Tratamiento de Datos Personales en cuslguier momento. Cualguier cambio realizado serd

informado y publicado oportunamente a travizs de los Boletines informativos disponibles en la paging wek.

5. Deceval podra transmiti los datos obtenidos & nivel nacional yio internacional para que cumpla con su objecto social, asi como sus obligaciones legales v
cortractusles.

B. Manifesto que es de caracter facultativo o voluntario aportar informacidn que verse sobre Datos Sensibles o sobre menores de edad.

Mombres DIANA CAROLINA Apellidos HERMNANDET RAMIREE
Tipo de documento | CC Documento de identidad | 1022952892C
Teléfono Correo electranico diana hernandez. se@bvc.com.co

Aceptar y continuat

En caso de que se rechace el tratamiento de datos, el sistema desplegara una
ventana emergente que le indicara que la no aceptacién le impedira el acceso al
sistema posteriormente.

CQuestion 4

'lo.' De no aceptar |la presente autorizacion no serd posible
" el acceso y/o registro del usuario al aplicative 5I10J,
una vez se desactive el token fisico.

iDesea continuar?

5] [

Si usted encuentra este documento impreso, es una versidon no controlada
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Nota: La accién de aceptacion y/o rechazo serd necesaria por parte de los
usuarios cada vez que el depdsito actualice el tratamiento de datos personales.

5. RIESGOS

Las informaciones de los riesgos asociados a este manual de usuario se podran
consultar en el aplicativo dispuesto por la Bolsa para la administracién del Riesgo

Operativo.

6. HISTORIA DE CAMBIOS DEL DOCUMENTO

DESCRIPCION DEL CAMBIO

VERSION FECHA

6 18/08/2022

Se unifican las versiones de FiereWall para los sitios
principal y contingente; lo que impacta las pantallas para
establecer la VPN y el proceso de instalacion de la misma.

Si usted encuentra este documento impreso, es una versidon no controlada
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