Codigo: MU-GT-IS-153

Version: 3.0
cmm,mml MANUAL DE USUARIO SIIDJ GESTION TOKEN OTP Fecha de modificacion:
bwe viernes, 13 de mayo de 2022

Negocio: Deposito

INTRODUCCION

El Deposito Centralizado de Valores de Colombia Deceval S. A., teniendo en cuenta la
necesidad de establecer nuevos mecanismos de seguridad para proteger la informacion
de los servicios que presta al sector financiero, ha implementado una nueva herramienta
para autenticarse en la aplicacion SIIDJ.

Teniendo en cuenta los avances de la tecnologia, esta nueva herramienta busca

fortalecer el esquema de seguridad por medio de la combinacién de una clave dinamica
y una clave estatica.

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la versidn vigente del
documento es la que se encuentre publicada en el Sistema de Gestién de la informacion.
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1. OBJETIVO

Este documento da a conocer de forma dinamica a través de pantallas, los pasos a seguir
para gestionar el token OTP, con el cual se ingresa a la aplicacion del SIID] de Deceval
S. A.

2. ALCANCE

Este documento detalla el procedimiento a seguir para el uso del token OTP. Inicia con
la indicacién del ingreso al portal WEB de Deceval y termina con el procedimiento de
Reasignacion de Contrasefia OTP. Esta dirigido a los usuarios externos del Depdsito que
tienen acceso a la aplicacion del SIID] de Deceval.

3. PALABRAS CLAVE

CLAVE ESTATICA: Corresponde a la clave personal que tiene el usuario.
CLAVE DINAMICA: Corresponde al nimero que genera el token OTP.

OTP: Sistema de autenticacion que genera un cbédigo aleatorio con una vigencia corta
(30") para hacer la autenticacion. Este cédigo se genera una sola vez y no puede volver
a ser utilizado.

TOKEN: Dispositivo electréonico que se le entrega a un usuario autorizado de un servicio.

SERIAL: El nimero que aparece registrado al respaldo del token.

4. INGRESO A LA APLICACION

El usuario debe ingresar a la pagina Web de la Bolsa de Valores de Colombia
https://bvc.co/?tab=indices accionarios&tabNoticias=comunicados-de-prensa.

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la versidn vigente del
documento es la que se encuentre publicada en el Sistema de Gestién de la informacion.
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) Servicio sl clients | WM Es

Mercados Invierte Findnciate Condcenos

Estando en la pagina web de bvc en la parte superior encontrara la palabra deceval
proceda a dar clic sobre esta.

) Servicio alcliente | [ Es v

HOY 2022/05/13 . L ,
Dia bursitil Mercados Invierte Financiate Condcenos

Una vez seleccionado deceval se le desplegara una ventana emergente, en la cual debe
indicar bajo qué rol desea iniciar sesion
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Iniciar sesidn

Ingresa a nuestra zona de usuarios de deceval y accede a todo el portafolio de servicios e
informacién disponible.

Emisores Depositantes Inversionistas

Una vez indicado el rol para el inicio de sesién, la pagina lo redireccionara a una nueva
ventana, debe dar clic en la opcion Recomendaciones de seguridad.

b Emisores > Ingreso
Viernes 13 Mayo

» ngLeso
2022 Depositantes > Ingt
b Inversionistas ¥ Ingresc

—
SISTEM/I D VREGISTRD

una solucion integral para el reglstm
de sus operaciones 0TC de renta fija.

-

2

Ingrese su LOGIN y PASSWORD
para acceder a la zona:

ZONA —

! PASSWORD
Usuarios

Olvidé su Pazsword?

Conectar § Cancelar

Recomendaciones de ge@
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Una vez seleccionada la opcion Recomendaciones de seguridad, la pagina lo
redireccionard a una nueva ventana, debe dar clic en la opcién Recomendaciones de

. . . . < L, .
seguridad, posteriormente debe dar clic en el icono =~ (Gestion Usuarios OTP) para
ingresar a este mendu.

»  Fineares P wyrce
Bogets, Viernes 12 Mayo

2022 b Depositantes > ingm

»  Invervonistas > inagron

s | s i

Bolsa de Valores de Colombia

B
bod]
@
®
) @
o
3
®
L

el tiempo de atencion PQR de 5 a 3 dias.

» Danuncie DECEVAL' servicio_consulta_portafolio

» Mens de Servicios Servicio conzulta portafolio

» Suscripcion de correos

PEQR. Si usted es inversionista, puede obtener acceso directo 2 todos los movimientos de sus valores, su saldo
» Formatos v, adicionzlmente, loz vencimiantos de los mizmos.

» Arbol de llamadas Consulte su portafolio en el orden que lo requiera: por tipo de especie, por emisor o por fecha de
P Consultz portafolio web operacion.

P Riesgos v Cumplimisnto

DECEVAL manajz los mas zltos estandares de segundad, para peder acceder a la informacion de zus

» Danuncie valorss mzresados a traves de su entidad.
P Clzves Home Privado Si es la primera vez que va a utilizar el sarvicio, solicite la clave da acceso 2 su Depositants Directo
+  Aplicacionss Web (este realiza el tramite ante DECEVAL una vez comprusbe que tiene saldo dizponible).
" S1va tiene zu clave, de clic en INVERSIONISTAS para acceder a zu cuenta.
s’
- Manuazl Usuario Insrazo Portal Web Decaval Capitulo I Inversionistas
P erts Dwectie I
Condicions: portal web
Fecomendaciones de

Segundad
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Una vez seleccionado el icono":j (Gestion Usuarios OTP), lo redireccionara al menu para
que proceda con la gestién de los usuarios.

OTP - SIIDJ

Activar Usuario OTP

Cambiar Contraseia QTP

Enviar OTP al Correo

Recuperar contrasefia OTP

Manual de usuario ingreso al SIIDJ OTP - Cliente nacional

Manual de usuario ingreso al SIIDJ OTP - Cliente internacional
Manual de usuario SIIDJ gestion OTP

Produccion: https://10.253.197.195/

Contingencia: https://10.253.197.178/

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la version vigente del
documento es la que se encuentre publicada en el Sistema de Gestidn de la informacion.
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5. ACEPTACION DEL TRATAMIENTO DE DATOS

Una vez ingrese al sistema podra aparecer una pantalla emergente, donde se
establecen los términos y condiciones para autorizar a deceval a tratar los datos
personales.

Después de leer los términos y condiciones del tratamiento de datos personales, de
clic Aceptar y continuar y/o Rechazar.

Jeceval

una compadia LM

Declara gue la informacion obtenida para el Tratamiento de miz datos personales la he suministrado de forma voluntaria v es veridica por lo anterior autorizo de
manera explicita, previa, informada e inequivoca a deceval para tratar miz datos personales en los siguientes términos.

TERMINOS DE LA AUTORIZACION DE TRATAMIENTO DE DATOS PERSONALES

1. Deceval actuara como Responzable del Tratamiento de datos personales de loz cuales soy titular ¥ gue, conjunta o separadamente podra recolectar dicha
informacion a través del Emizor, Administrador yio Depositante Directo.

2. Conozeo la finalidad de la recoleccion de los datos personales y su posterior migracion & la nube. La cual conziste en almacenar los datos suministrados por
=y titular através de un proveedor de informética externo gue administra v opera el almacenamienta.

3. Se podran usar y tratar miz datos personales conforme la Politica de Tratamiento de Datos Personales de Deceval dizpuesta en el Reglamento de
Operaciones. Ez decir, con los niveles mazs altos de proteccion y confidencialicad.

4. Deceval garantizara la confidencialidad, libertad, =eguridad, veracidad, transparencia, acceso y circulacidn restringida de miz datos v se reservars el derecho
de modificar, revocar o actualizar su Politica de Tratamiento de Datos Personales en cualguier momento. Cualguier cambio realizado sera

informado y publicado oportunamente a travizs de los Boletines informativos dizponibles en la pagina web.

5. Deceval podra transmitir los datos oktenidos a nivel nacional yio internacional para gue cumpla con su objecto social, asi como sus obligaciones legales v
contractuales.

B. Manifesto que e= de caracter facuttstivo o voluntario aportar informacion gque verse zobre Datos Sensibles o sobre menores de edad.

Mombres DlanA CAROLIMA Apelidos HERMAMNDEZ RAMIREZ
Tipo de documento | CC Documento de identidad | 1022952892
Teléfono Corren electronico diana hernandez sed@byc.com.co

Aceptar y continuar

En caso de que se rechace el tratamiento de datos, el sistema desplegara una
ventana emergente que le indicarda que la no aceptacion le impedira el acceso al
sistema posteriormente.

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la versidn vigente del
documento es la que se encuentre publicada en el Sistema de Gestién de la informacion.
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Cluestion o

I-O-I De no aceptar la presente autorizacidn no serd posible
¥ el acceso yfo registro del usuario al aplicativo 510,
una vez se desactive el token fisico,
iDesea continuar?

5] [

Nota: La accion de aceptacion y/o rechazo sera necesaria por parte de los usuarios
cada vez que el depdsito actualice el tratamiento de datos personales.

6. GESTION USUARIOS OTP SIIDJ

Este menu (OTP - SIIDJ), le permite al usuario realizar las siguientes actividades:

Activar Usuarios OTP
Cambiar Contrasefia OTP
Enviar OTP al Correo

Recuperar Contrasefia OTP

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la versidn vigente del
documento es la que se encuentre publicada en el Sistema de Gestién de la informacion.
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L T

Bogets, Viernes 13 Mayo sy
2092 *  Depotitanics > gy

»  Inveryonistas b S

T

Bolsa de Valores de Colombia

el tiempo de atencion PQR de 5 a 3 dias.

» Danuncie DECEVAL' servicio_consulta_portafolio
» Mend de Servicios Servicio conzulta portafolio

» Suscripcion de correos

PEQR.

Si usted es inversionista, puede obtener acceso directo 2 todos los movimientos de sus valores, su saldo
P Formatos v, adicionalmente, los vancimiantos de los mismos.

» Arbol de llamadas A Consulte su portafolio en el orden que lo requiera: por tipo de especie, por emisor o por fecha de
» Consulta portafolio web operacion.

¥ Rieszos v Cumplimisnto  DECEVAL maneiz los mds zltos astindares de sezuridad, para poder accader a la informacidn de sus

» Danuncie valorss ingresados a traves de su entidad.
» Clzves Home Privado Si es la primera vez que va a utilizar el servicio, solicite la clave de acceso 2 su Depositants Directo
+ Aplicaciones Web (este realiza el tramite ante DECEVAL una vez comprusbe que tiene saldo dizponibls).
- S1 va tiene su clave, de clic en INVERSIONISTAS para accader a su cusnta.
— Manual Usuario Ingrazo Portal Web Decaval Capitulo I Inversionistas

P Jitts Dwectie I

Condicions: portal web
Recomendaciones de
Sesundad

7.1. ACTIVAR USUARIO

Para realizar la activacion de un nuevo usuario, el Users Manager debe haber gestionado
con anterioridad ante Deceval la solicitud de asignacion del token.

Hecha esta solicitud, el Depdsito envia via email un correo al nuevo usuario, el cual
contiene una contrasefa inicial (temporal) y el link de activacién.

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la versidn vigente del
documento es la que se encuentre publicada en el Sistema de Gestién de la informacién.
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Una vez el usuario recibe el correo enviado por el Depédsito, debe ingresar al Link
Activacion Token.

: Aciacidn Token OTP - erse (HTMA) |6
LU Menssie | Andlisis de comeo electrinico de Mckfee [
Miek v [ * o [
) ot x \ ) ) Brein B opdientes G Mjdte [ Regas » B Y a& A buscr _\
-+ % = A Comeo elcirini.. f Listo I Nonetiote 4 3 Relsconadss »

Carmen n deseado - EImmar  Responder Responder Reenviar B, pis; + Mover Marcar come Categorizar Seguimiento  Traducr Zoom
ap.c.u.:r:c.i.ddu S I 5 Mas G baspendary el Cosrour = Dacdenes | oy U'v 7 " . » o
De: ofp Bdeceval com.co Emviado et martes 19,01/2016 M:12p.
Farx Likana Pneda Aponte
(19
Asunt: Adiracion Token OTF

Estimado(z) Liliana Pinedz Aponte,

Reciba un cordial saludo de parte de DECEVAL S A., con el fin de continuar con el proceso de activacian de token otp  asignacion de contrasedia para el ingreso a nuestras aplicaciones, adjunto enviamos un link v una contraseia inicial para realizar el proceso de activacion del token
Contraseda inicial: ct0afSoubh

Link Activacion Token: https: pruebas deceval.com.co AdminUsuariosToken-web jsp activarUsuario shtml A

Tenga en cuenta que pasa poder realizar el proceso de activacin del token OTP debe tener ala mano la siguiente informacidn:

1, Link enviado en este comeo.

2 Eltoken OTP.

3. Niimero seial del token OTP.

4, El niimero de identificacion del usuzrio que va a realizar el proceso de activacion del token OTP.

5. Nueva contraseia definida, la cual debe tener mayisculas, mindsculas v nmeros. No debe tener caracteres especiales.

1 Recuerde que e uso del token e personal e intransferible, por lo tanto esta lsbor debe ser realizada, inicamente por el usuario a quin serd asignado el token. Para cualquier inquietud o algin inconveniente comnicarse al 3765460 o enviar un comeo servicioalcliente @ deceval com.co $i usted
tiene alguna queja o reclamo le invitamos 2 contactamos a traves de nuestro Portal Web enla seccion PQR.

Este link ubica al usuario en la ventana OTP “Activar Usuario”.

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la version vigente del
documento es la que se encuentre publicada en el Sistema de Gestidn de la informacion.
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DeceV@ va mas alla OTP

Activar Usuario

En esta ventana el usuario debe ingresar los siguientes datos:
Identificacion de Usuario: Se debe ingresar el nimero de cédula del nuevo usuario.
Serial: El nUmero que aparece registrado al respaldo del token.

Ejemplo: GALT28459685

Contrasefna Inicial: Corresponde a la contrasefia que aparece en el email enviado por
Deceval.

Nueva contrasefa: El usuario debe ingresar una nueva clave de acceso, la cual es
personal e intransferible.

Esta contrasefia debe tener las siguientes caracteristicas:
e Debe estar compuesta minimo por 8 y maximo 15 caracteres.
e Minimo una letra minuscula
e Minimo una letra mayuscula
e Minimo un numero
e No debe tener caracteres especiales

Nota: Cuando el usuario se loguee en la aplicacion, el sistema le indicara el tiempo que
le queda para que su contrasefia expire (Ejemplo: Su contrasefia expira en 3 dias).

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la versidn vigente del
documento es la que se encuentre publicada en el Sistema de Gestién de la informacion.
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Una vez ingresados los datos de cada uno de estos filtros, se debe dar clic en el botén
“Activar Usuario”.

Activar Usuario

Identificacion de usuario- * | 63509245

Serial; * CALTOD466453
Contrasena Inicial: * sssssssses
Nueva Contrasena: * eesscccces

Activar Usuario

El sistema muestra el aviso de confirmacién “Se ha activado el usuario con userid:
63509245"”. Simultaneamente la aplicacion deja ver el aviso “Continte con la activacion
del Token. 63509245"”; como se muestra en la siguiente imagen.

W« Se ha activado el usuario con userid: 63509245 =
Continde con la activacion del Token. 63509245

Activar Token

Identificacion de usuario: *

Serial; *

Primer QTP *

Segundo OTP *

Espere 30 5&f para obtener & J&gundd token

Activar Token

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la version vigente del
documento es la que se encuentre publicada en el Sistema de Gestidn de la informacion.
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7.2. ACTIVAR TOKEN

Una vez el usuario ha sido activado en la aplicacién, este debe continuar con el proceso
de activar el token.

Se ha activado el usuario con userid: 63509245
Continde con la activacion del Token. 63509245

Activar Token

Identificacion de usuario: *

Serial: *

Primer QTP *
Segundo OTP *

Activar Token

Se debe ingresar los datos que solicita la ventana.
Identificacion de Usuario: Ingresar el nimero de cédula del usuario.

Serial: El nUmero que aparece registrado al respaldo del token. Ejemplo:
GALT28459685

Primer OTP: Corresponde al nUmero de secuencia generado por el token al momento

de oprimir el botén a del token.

Segundo OTP: Corresponde al nimero de secuencia generado por el token al momento

de oprimir el botén a del token.

Nota: Para que el token genere el segundo numero OTP, el usuario debe esperar
30 segundos antes de oprimir nuevamente el botén.

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la versidn vigente del
documento es la que se encuentre publicada en el Sistema de Gestién de la informacion.
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Ingresados los datos solicitados en la ventana, el usuario debe oprimir el botéon “Activar
Token”.

Se ha activado el usuario con userid: 63509245 =
Continte con la activacion del Token. 63509245

Activar Token

Identificacion de usuario: * 63509245

Serial: * CALTO0466453
Primer OTP * 571732
Segundo OTP * 717936| *

Eapara 20 seg para obranar o segundo e

Activar Token

El sistema muestra el mensaje “"Se ha activado el Token para el usuario con
userid:63509245. Activacién exitosa de usuario Ingrese a su aplicacion.

Se ha activado el Token para el usuario con userid: 63509245 x
Activacion exitosa de usuario Ingrese a su aplicacion.

Cuando la aplicacién muestra este mensaje, el usuario ha culminado la activacién de su
token. El usuario debe dar clic en el campo “Aceptar” para cerrar la ventana.

7.2.1. Cambiar Contrasena OTP

El usuario que requiere cambiar la contrasefia, debe ingresar al Home de Deceval vy
seleccionar la opcion “Cambiar Contrasefia”; la aplicacidon lo ubicara en la siguiente

ventana.

Para realizar este proceso, el usuario debe conocer su contrasefia actual.

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la versidn vigente del
documento es la que se encuentre publicada en el Sistema de Gestién de la informacién.
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Cambiar Contrasena

Identificacion de usuario

Contrasena Actual

MNueva Contraserfa: *

Confirmar Contrasena; *

OTP; *

Cambiar Contrasena

El usuario debe ingresar la informacion de los filtros de la ventana.
Identificacion de Usuario: Se debe ingresar el niumero de cédula del usuario.

Contrasefa Actual: Corresponde a la contrasefia que se encuentra vigente al momento
de cambiar la contrasefa.

Nueva Contrasefa: Se debe ingresar los caracteres de la nueva clave de acceso,
teniendo en cuenta las caracteristicas de contrasefia descritas en el numeral 2.1.

Confirmar Contrasefa: Se debe ingresar nuevamente los caracteres de la nueva clave
de acceso.

OTP: Corresponde al nUmero de secuencia generado por el token al momento de oprimir

el boton 0 del token.

Nota: El usuario tiene 30 segundos para ingresar el niumero serial generado por el token,
de lo contrario debe esperar 30 segundos antes de oprimir nuevamente el boton del
token.

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la versidn vigente del
documento es la que se encuentre publicada en el Sistema de Gestién de la informacion.
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Ingresados los datos solicitados en la ventana, el usuario debe dar clic en el campo
“Cambiar contrasefa”.

Cambiar Contrasefia

Identificacién de usuario: * 63509245

Contrasefia Actual: * 200000000

i

Mueva Contrasefia: * [ IS
Confirmar Contrasefia: * seeeReRRRRRe
oTP: ¥ 974389 X

Cambiar Contrasena

El sistema deja ver el mensaje de confirmacidn “Se ha modificado la contrasefia
exitosamente para el usuario 63509245"”, como se muestra en la siguiente imagen.

Se ha modificado la contrasena exitosamente para el usuario: 63509245

7.2.2. Enviar OTP al Correo

Esta funcionalidad permite que el usuario pueda autenticarse con un OTP generado por
mail, en lugar de ser generado por el token. Se activara solo para los usuarios
contingentes especificos, definidos previamente con Deceval y que no tengan acceso a
su token, cuando sea necesario operar en la sede alterna.

El usuario debe ingresar los datos que solicita la ventana:

e Identificacion de Usuario: Es el niumero de cédula del usuario.
e Serial: Es el nimero que aparece registrado al respaldo del token. Ejemplo:
GALT28459685

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la versidn vigente del
documento es la que se encuentre publicada en el Sistema de Gestién de la informacién.
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Solicitar OTP Por Correo Electronico

Identificacion de usuario: *

Senal: *

Solicitar OTP Mail

Una vez ingresados los datos solicitados en la ventana, el usuario debe dar clic en el

campo “Solicitar OTP Mail”. El sistema enviara un mail a la cuenta de correo del usuario
con el OTP para autenticarse.

7.2.3. Recuperar Contrasefa OTP

El sistema le permite al usuario ingresar una nueva contrasefia en caso de que esta se
haya olvidado. Se deben ingresar los datos solicitados en la ventana.

Recuperar Contrasefia

Identificacion de usuario: *

Senal: *

oTP: =

Recuperar Contraseia

Ingresados los datos del numero de Identificacién de Usuario, el Serial y el nUmero
generado por el token OTP, se debe dar clic en el campo “Recuperar Contrasefia”.

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la versidn vigente del
documento es la que se encuentre publicada en el Sistema de Gestién de la informacién.
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Recuperar Contraseiia

Identificacion de usuario: * 63509245
Serial: * CALTO0466453
oTP: * 845535

Recuperar Contrasena

Al dar clic en este botdn, el sistema automaticamente envia la solicitud a Deceval. El
Depésito envia un correo via email al solicitante con la contrasena inicial y el link de

activacion.

El usuario debe continuar con los pasos descritos en el numeral 7.1, para establecer la

nueva contrasefa.

Cualquier copia impresa de este documento es una COPIA NO CONTROLADA, la versidn vigente del
documento es la que se encuentre publicada en el Sistema de Gestién de la informacién.




