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Datasakerhet vid mottagande av material

Syftet med Statistikcentralens system fér mottagande av material &r att ta emot material som levererats till
Statistikcentralen for statistiska andamal och dela dem vidare till de statistikgrenar som utnyttjar materialet. |
den hé&r utredningen beskrivs datadverforingssystemets och databehandlingsmiljons struktur och genomférande
ur datasakerhetssynvinkel.

Allmé&nt om dataséakerheten

Fysisk datasakerhet

Statistikcentralen och Statens center for informations- och kommunikationsteknik Valtori har gemensamt hand
om den fysiska datasékerheten. Servrarna finns i en bevakad datorsal. Servrarna underhalls enligt normal
underhallscykel.

Datasédkerheten ombesorjs med samma element ocksa vid distansarbete.

Behorighetshantering

Vid Statistikcentralen hanteras behdrigheten med hjélp av det system for behdrighetshantering som Valtori
producerar. Behorigheterna baserar sig pa arbetsroller och i dem foljs principen om minsta behérighet.
Arbetstagarens arbetsroll bestams utgaende fran de uppgifter han eller hon skoter. Arbetsrollen godkéanns av
arbetstagarens chef i systemet for behérighetshantering.

Loggning

Lagstiftningen staller allmanna krav pa behandlingen av logguppgifter. Dessutom finns anvisningar om
insamling och behandling av logguppgifter (s.k. logghantering) som géller den statliga sektorn liksom ocksa
Statistikcentralens egna loggpolitiska beslut. Logghandelser produceras t.ex. om felsituationer och it-
sékerhetsincidenter samt om behandling och lasning av kritiska uppgifter.

For all behandling i anslutning till datamaterial samlas handelseuppgifter in till det centrala loggningssystemet.
Ratten att anvanda loggarna har begransats till att omfatta endast sarskilt utsedda personer, vars arbetsuppgifter
kraver en noggrannare behandling av logguppgifterna.

Forfattningar som styr materialavtalet

Var och en som anstélls vid Statistikcentralen undertecknar i bérjan av anstallningsforhallandet en
sekretessforbindelse. Den forpliktar en person att inte for en utomstaende roja sadana angelagenheter som han
eller hon fatt kinnedom om under anstallningsforhallandet och som enligt statistiklagen eller lagen om
offentlighet i myndigheternas verksamhet eller enligt en sarskild foreskrift av en myndighet definieras som
sekretessbelagda.

Statistikcentralen ingar ett rattsligt materialavtal med producenten av materialet. | avtalet beskrivs dataskyddet
och datasékerheten. Framfor allt nar det géller anskaffning av datamaterial av engangsnatur ar det majligt att
anvanda s.k. forfragningar om uppgifter om material, som styrs av motsvarande forfattningar som
materialavtalet. De viktigaste forfattningarna ar:

o EU:s allménna dataskyddsférordning (2016/679)

o Dataskyddslagen (1050/2018),

e Lag om informationshantering inom den offentliga forvaltningen (906/2019),
o Statistiklag (280/2004) och

e Lag om offentlighet i myndigheternas verksamhet (621/1999)
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Datadverforing till Statistikcentralens server (linjeéverforing)

Vid linjebverforing levererar leverantéren av materialet materialfilerna till Statistikcentralens skyddade server
enligt sina egna dataskyddsbestammelser eller s3 hamtar Statistikcentralen filerna fran leverantorens skyddade
server via en starkt krypterad dataférbindelse.

Granssnittssokningar och webbskrapning

Uppgifter kan ocksa sokas direkt fran dataproducenternas API-granssnitt eller webbsidor utver via det ovan
beskrivna filéverforingssystemet.

Sokningen av data fran API-granssnitten gors programmassigt enligt de anvandningsvillkor som
granssnittsleverantoren har definierat. Ofta baserar sig anvandningen av granssnittet pa ett avtal mellan
informationsproducenten och Statistikcentralen. D4 tilldelas Statistikcentralen behdrighet och koder for
identifiering i granssnittet och med hjélp av dem &r det magjligt att soka uppgifter.

Webbskrapning &r en automatiserad datainsamlingsmetod, déar uppgifterna insamlas formbundet pa basis av
webbplatsens kallkod. Statistikcentralens allmanna verksamhetsprinciper for webbskrapning finns pa
Statistikcentralens webbplats.

Mottagningsprocessen fér material

Datamaterialets datasékerhet definierar personernas behdrighetsroller och mottagandet av materialet har
definierats som en arbetsroll vad galler behdrigheten. Arbetsrollen soks for de personer som ansvarar for
mottagning av material och vars arbetsuppgifter kraver dessa behorigheter. P4 motsvarande satt soks
behdrigheternas arbetsroller med arbetsrollerna i de dvriga skedena i statistikproduktionsprocessen.

Tjansten for mottagande av material ansvarar for att inkomna material styrs till radatalagrets materialspecifika
kataloger eller till statistikgrenarnas egna arbetskataloger. Rattigheterna till datamalkatalogen ar begransade
och de beviljas utgaende fran arbetsuppgiftsprincip i enlighet med Statistikcentralens behorighetshantering.
Chefen ifraga faststaller rattigheterna till olika strukturer for sina underordnade.

En automatisering av processen for mottagande av material till en metadatastyrd processhantering pagar vid
Statistikcentralen. Systemet kommer att inforas stegvis.

Forvaring, arkivering och forstéring av material

Bestammelser om forvaring av uppgifter som samlats in for statistiska andamal finns i 10 a § i statistiklagen. Pa
basis av Riksarkivets beslut (KA/19843/07.01.01.03.01/2017) forvaras dessutom det digitala statistikmaterialet
permanent.

Materialet gors sakert i enlighet med sakerhetspolicyn och man Gvar regelbundet aterstallande av material.

Forskningsandamal

Enligt 13 § i statistiklagen kan en statistikmyndighet ldmna ut sekretessbelagda uppgifter som den samlat in for
statistiska andamal bl.a. for vetenskaplig forskning och statistiska utredningar som galler samhallsforhallanden
sd att direkt identifiering har hindrats.

Anvandningen av forskningsmaterial baserar sig pa tidsbundna anvandningstillstand med hjalp av vilka en eller
flera sarskilt utsedda forskare far rattigheter till Statistikcentralens operativsystem for forskartjanster (FIONA).
Personuppgifterna pseudonymiseras for forskaranvandning projektvis.

Overféringen av uppgifter fran systemet till den egna datorn har hindrats. Nér tillstandet gétt ut raderas
anvandarrattigheterna till materialet.


https://stat.fi/keruu/yrityksille_sv.html
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Mera information om anvandningen av material for forskningsandamal, som ar avsett for personer utanfor
Statistikcentralen, far du i dokumentet Anvisningar och regler for forskartjanster eller genom att stélla fragor pa
adressen tutkijapalvelut@stat.fi.

Mera information

Mera information om mottagande av material far du genom att skicka e-post till adressen
aineistojen.vastaanotto@stat.fi. | &renden som galler datasekretess far du mera information pa adressen
tietosuoja@stat.fi.
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