Bogota D.C., Febrero 25 de 2020

Sefores

CONSEJO DIRECTIVO

Bolsa de Valores de Colombia S.A.
Ciudad

Referencia: Informe Anual del Comité de Auditoria y Riesgos al Consejo Directivo

Apreciados sefiores,

En mi calidad de Presidente del Comité de Auditoria y Riesgos del Consejo Directivo, me
permito rendir informe sobre las actividades desarrolladas y resultados obtenidos por el Comité
durante el periodo comprendido entre abril de 2019 y marzo de 2020, con fundamento en lo
establecido en los numerales 2.3.10. y 2.2.32 del Capitulo IX de la Circular Basica Contable y
Financiera y en el numeral 6.1.2.1., capitulo IV, Titulo I, Parte I de la Circular Basica Juridica,
expedidas por la Superintendencia Financiera de Colombia (SFC), asi como en lo dispuesto en
el Reglamento del Comité de Auditoria y Riesgos:

I. Composicion del Comité de Auditoria y Riesgos

De conformidad con el Articulo Segundo del Reglamento del Comité de Auditoria y Riesgos,
éste estara compuesto por cinco (5) miembros del Consejo Directivo los cuales deben tener la
calidad de independientes. Para el periodo comprendido entre abril de 2019 y marzo de 2020
fueron elegidos los doctores Federico Rengifo Vélez, Roberto Junguito Bonnet, Sergio
Clavijo Vergara, Juan Rafael Pérez Vélez y el suscrito, Santiago Montenegro Trujillo,
designado como presidente.

A las sesiones del comité asistio como invitado el doctor Bruce Butterill, miembro del Comité
de Auditoria y Riesgos de Deceval, quien oficia como enlace entre los Comités de Auditoria y
Riesgos de las dos entidades.

II. Funciones y facultades

De acuerdo con lo dispuesto en el Articulo Primero del Reglamento Interno del Comité de
Auditoria y Riesgos de la Bolsa, el comité es un 6rgano de apoyo a la funcion del Consejo
Directivo en relacién con el seguimiento al funcionamiento y eficacia del Sistema de Control
Interno de la entidad y la verificacion de la funcion de los érganos de control.

Sus funciones estan descritas en el Articulo Tercero del Reglamento Interno, en estricta
concordancia con los requisitos establecidos en el numeral 6.1.2 de la Parte I, Titulo I, Capitulo
IV de la Circular Basica Juridica.
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III. Evaluacion de funcionamiento del Comité

De conformidad con las politicas de Gobierno Corporativo de la Bolsa, en la evaluacién de las
actividades del Comité de Auditoria y Riesgos del Consejo Directivo se tuvieron en cuenta los
siguientes factores: i) el cumplimiento del calendario para las reuniones, ii) el nimero de
sesiones que contaron con quérum deliberatorio, iii) la asistencia de cada uno de los miembros
a las reuniones, iv) el cumplimiento del temario programado y, v) la aprobacion de las actas
correspondientes.

Asi pues, en el periodo de analisis, el Comité de Auditoria y Riesgos del Consejo Directivo se
reunid en forma ordinaria presencial en seis (6) oportunidades, incluyendo la sesion en la que
se somete a consideracion el presente informe. Todas las reuniones han contado con quérum
deliberatorio y decisorio. Los drdenes del dia de cada sesién asi como las presentaciones
utilizadas en las reuniones fueron puestos a disposicion de los miembros del Comité en la
pagina web de la Bolsa o en la plataforma digital Diligent Boards. Se trataron 13 temas
programados en las pasadas reuniones, lo que significa que se estudiaron el 100% de los
temas inicialmente propuestos.

Asi mismo, el Comité aprob6 el 100% de las actas y contd en promedio con el 88% de
asistencia de los miembros presentes en las reuniones efectuadas.

IV. Sistema de control interno institucional
4.1. Directrices para el control interno

Previo analisis del comité de Auditoria y Riesgos, en sesion ordinaria del 28 de mayo de 2019,
el Consejo Directivo aprob6 modificaciones al Manual de control interno de la Bolsa de Valores
de Colombia S.A. (Acta 0263, numeral VI) el que enmarca un conjunto de actividades, roles y
responsabilidades para el adecuado funcionamiento del Sistema de control interno
institucional.

4.2. Evaluacion de la efectividad del sistema de control interno

Con el proposito de obtener un panorama completo del sistema de control interno institucional
en sus componentes mas relevantes, el comité incorpord en sus sesiones el analisis de los
temas de gestién de riesgos, los estados financieros y los informes de los érganos de control,
abordando diferentes asuntos. A continuacion presento un resumen de dichos asuntos,
clasificados dentro de cada uno de los componentes del sistema de control interno:

4.2.1. Ambiente de control. En esta materia se desarrollaron las siguientes actividades:

Sesion | Tema ____Detalle Resultado

Sesion ordinaria
del 28/05/2019
(acta 062,
numeral IV)

Presentacion y aprobacion de la agenda

Agenda Anual anual del comité.

Aprobado
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Sesion | Tema | Detalle Resultado

Sesion ordinaria
del 28/05/2019
(acta 062,
numeral V)

Sesion ordinaria
del 10/12/2019
(acta 066)

Reglamento
Comité de
Auditoria y
Riesgos

Presentacion de la propuesta de
unificacion de los comités de Auditoria y
de Riesgos del Consejo Directivo -CD

Informado. El comité
recomienda
aprobacién del CD.

Presentacion de propuesta de
modificacién del Reglamento producto de
recomendaciones de la evaluacion
externa independiente a la funcion de
Auditoria Interna.

Informado. El comité
recomienda
aprobacion del CD.

4.2.2. Gestion de los riesgos. El comité revis6 en materia de gestién de riesgos, lo

siguiente:
4.2.3.

Sesion | Tema

Sesion ordinaria

Detalle

a) Gestion de cumplimiento y SIPLAFT.
b) Seguimiento exposicién de riesgos -
Componente SARO.

Resultado

Informado. El comité
recomienda
aprobacién del CD a
los ajustes de:

- Manual de gestién

Sesion ordinaria
del 10/12/2019
(acta 066,
numerales IV a
VIII)

ciberseguridad.
f) Gestién de prevencidon y monitoreo.

del 28/05/2019 Inforr,nedde C) Ges_tlon de crisis y continuidad de SIPLAFT.
(acta 062 ggstlon € negocio. . . - Manual del Sistema
! Riesgos d) Gestion de riesgos financieros.
numeral VIIT) i : - . de Control Interno.
e) Gestion seguridad de la informaciony | - Manual de
?)Ibg;?i%lrjrldd: c;I).revencic')n y monitoreo prevencion y control
) de actividades
delictivas.
Sesion Informe
extraordinaria funciones Principales funciones del area de
del 25/06/2019 |, Riesgos, los temas a comunicar y las Informado
area de .2
(acta 063, ) decisiones esperadas.
Riesgos
numeral V)
Sesion ordinaria
del 30/07/2019
(acta 064,
numerales IV a a) Gestion de cumplimiento y SIPLAFT. Informado. El comité
IX) b) Seguimiento exposicién de riesgos - recomien dé
Sesioén ordinaria Componente SARO. aprobacion del CD a
del 24/09/2019 |Informe de ) Gestion de crisis y continuidad de IoF; Fiustes del Manual
(acta 065, gestion de negocio. de (Ja stion SIPLAFT
numerales IV a | Riesgos d) Gestion de riesgos financieros. (segién del
1X) e) Gestidn seguridad de la informacién y 24/09/2019)
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m Tema Detalle Resultado

a) Gestion de cumplimiento y SIPLAFT.
b) Seguimiento exposicién de riesgos -
Componente SARO.

Ly Informe de c) Gestion de crisis y continuidad de
Presente sesion

gestion de negocio. N/A
del 25/02/2020 Riesgos d) Gestidn de riesgos financieros.
e) Gestidn seguridad de la informacién y
ciberseguridad.

f) Gestidon de prevencidn y monitoreo.

4.2.4. Actividades de control. El comité desarroll, en el marco de este componente,
revision y analisis de los informes de la Auditoria Interna orientados fundamentalmente a la
evaluacién de la efectividad de los controles de los riesgos mas relevantes y los resultados de
las evaluaciones de controles a nivel de la entidad y de tecnologia efectuadas por la Revisoria
Fiscal. Asi mismo, realiz6 el analisis de lo siguiente:

m Tema Detalle Resultado

a) Plan de integracion de procesos
Sesion ordinaria 20109.
del 30/07/2019 b) Gestion de procesos. Informado
(acta 064, Gestidn de ¢) Avance ANS.
numeral X) procesos d) Certificacion ISO 9001:2015
multicompafiia.
gg?szesr}tgzjgglgg Avance gestion de procesos. N/A

4.2.5. Informacion y comunicacion. Para el periodo de analisis del presente informe, se
gestion6 en materia de informacion financiera, lo siguiente:

m Tema Detalle Resultado

Sesion ordinaria Estados financieros individuales,
del 30/07/2019 combinados y consolidados de la Informado
(acta 064, Estados sociedad al corte de junio de
numeral XII) . - 20109.
financieros

Estados financieros individuales y
consolidados de la sociedad de fin de | N/A
ejercicio (2019).

Presente sesion
del 25/02/2020

4.2.6. Monitoreo y evaluacion independiente. En relacion con el monitoreo del Sistema
de Control Interno, se presento lo siguiente:

m Tema Detalle Resultado

Gestion de
cumplimiento

Encuesta de autoevaluacion del
Sistema de Control Interno.

Presente sesion

del 25/02/2020 N/A

Asi mismo, como elemento fundamental del monitoreo se destaca la presentacion en todas las
sesiones del “Informe de la Administracion” en el que se dio cuenta de los hechos relevantes
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del periodo que tienen relacion con el sistema de control interno y en el que se expresa el
ejercicio de la supervision continua sobre planes, programas y proyectos por parte de la
Administracion en todos sus niveles.

En cumplimiento de los requisitos de la evaluacion independiente, se pusieron a consideracion
del comité los informes de los drganos de control, fundamentales para el monitoreo del sistema
(ver numerales V y VI del presente informe).

4.3. Observaciones de los entes de supervision

La Superintendencia Financiera de Colombia adelantd entre el 29 de abril y el 24 de mayo de
2019 un proceso de inspeccidon /n situ a bvc que tuvo como objetivo evaluar la gestion
operativa de la administracion de los sistemas de negociacidn y registro, realizar evaluaciones
relacionadas con tecnologia, innovacién, plan de contingencia y continuidad de negocio,
seguridad de la informacidon y ciberseguridad y efectuar un seguimiento al proceso de
integracidn entre la Bolsa y Deceval, particularmente en lo relacionado con las funciones de
Gestion de Riesgos y Auditoria Interna para las dos entidades.

Como resultado de dicho ejercicio, en su informe entregado el 8 de julio de 2019 la
Superintendencia advirtié "(...) un fortalecimiento en la gestion que la BVC realiza como
administrador de sistemas de negociacion y registro de operaciones sobre valores, en
comparacion con la evaluacion realizada por esta Agencia Estatal en el afio 2016. Cabe resaltar
que las instrucciones impartidas en dicha ocasion, asi como aquellas dadas con anterioridad
relacionadas con la Gestion de Riesgos y de Auditoria Interna, se han traducido en que hoy
en dia la Bolsa cuente con procesos bien definidos y efectivos, asi como que su plataforma
tecnologica sea robusta y resiliente”.

El informe incluyd diversas recomendaciones que derivaron en planes de accién para
ejecutarse entre 2019 y 2020, a los que realiza seguimiento trimestral la Auditoria Interna.

4.4. Conclusion de efectividad

Con base en las revisiones efectuadas, en el andlisis de la informacion presentada por la
Administracion, por los drganos de control y los entes de supervision, el comité considera que
el sistema de control interno institucional ha sido adecuado durante el Ultimo afio por cuanto
permite razonablemente el cumplimiento de los siguientes objetivos:

a) Mejorar la eficiencia y eficacia en las operaciones.

b) Prevenir y mitigar la ocurrencia de fraudes.

c) Realizar una gestién adecuada de los riesgos.

d) Garantizar la confiabilidad y oportunidad en la informacidn generada.
e) Dar cumplimiento de la normatividad y regulaciones aplicables.

Después de dos (2) afnos de integracion entre la Bolsa y Deceval, el Comité considera
fundamental culminar el esfuerzo en materia de unificacion de procesos, especialmente en el
area de Tecnologia asi como una gestién mas oportuna de los hallazgos de Auditoria Interna.
De la misma manera, insta a mantener monitoreo y evaluacién sobre los riesgos operativos
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mas relevantes, buscando prevenir su ocurrencia y garantizando que las materializaciones
(eventos de riesgo), se registren y se tomen, en los casos que lo ameriten, las medidas
correctivas requeridas, en especial en los casos de afectacion de la disponibilidad de los
servicios a los clientes.

4.5. Principales medidas adoptadas

No se detectaron deficiencias materiales. Sin embargo, como consecuencia del analisis de la
informacidn precedente y de las observaciones planteadas por los érganos de control, se pudo
impulsar la toma de medidas en los siguientes asuntos:

a) Optimizacion de controles en materia operativa y contable.

b) Mejoras en el proceso de Auditoria Interna a partir de la evaluacion externa
independiente efectuada en 2019, orientada a fortalecer el alineamiento del area a los
estandares internacionales (normas del Institute of Internal Auditors -IIA).

¢) Nuevas directrices en materia de gestion de riesgos (Control Interno, SIPLAFT,
prevencion de actividades delictivas).

V. Gestion de la Auditoria Interna

5.1. Actividades desarrolladas

En relacidn con la Auditoria Interna, el Comité dio tratamiento a los siguientes asuntos:

Sesion | Tema | Detalle Resultado

a) Rol Auditoria Interna:

- Modelo tres lineas de defensa.

- Mision, vision y procesos generales.

- Programa de aseguramiento y mejora
de la calidad de Auditoria -PAMC

b) Indicadores de gestion (al I trimestre

sesion ordinaria Infc_)fm_e de 2019) Informado. Aprobado
del 28/05/2019 | periddico de . o . .
o, c) Controles de cambios plan de auditoria | control de cambios
(acta 062, la Auditoria o,
numeral VIII) Interna 2019. del plan de Auditoria.
d) Trabajos culminados y principales
hallazgos del periodo (enero — mayo
2019)
e) Evaluacion co-sourcing de auditoria de
TI.
f) Auditoria interna filiales.
Sesion Informe
extraordinaria funciones Presentacion de las principales funciones
del 25/06/2019 | area de del area de Auditoria Interna, los temas a | Informado
(acta 063, Auditoria comunicar y las decisiones esperadas
numeral IV) Interna
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Sesion ____|Tema ____Detalle Resultado

a) Trabajos culminados y principales
Sesién ordinaria | Informe haIIazgos del periodo (_Jl:|n|o - JuI|<_) 2019).
o b) Indicadores de gestion (al II trimestre
del 30/07/2019 | periodico de
o de 2019). Informado
(acta 064, la Auditoria L,
¢) Avance Evaluacion externa
numeral XI) Interna . .
independiente
d) Auditoria interna filiales.
a) Informe de Evaluacion externa de la
funcion de Auditoria Interna.
Sesién ordinaria | Informe b) Trabajos culminados y principales Informado. Aprobado
del 24/09/2019 | periédico de | hallazgos del periodo (Agosto — - Apro
o ; control de cambios
(acta 065, la Auditoria Septiembre 2019). del plan de Auditoria
numeral XI) Interna ¢) Control de cambios plan de auditoria P )
2019.
d) Auditoria interna filiales.
a) Modificaciones propuestas al Estatuto
de Auditoria Interna.
b) Revision del avance del plan de Informado.
Informe trabajo 2019 de Auditoria Interna: Aprobado plan de
L .. |periddico de |c) Indicadores de gestion (al III trimestre | Auditoria 2020 y
Sesion ordinaria o )
la Auditoria de 2018). presupuesto asociado.
del 10/12/2019 . ) , s 2
Interna. d) Trabajos culminados en el periodo El comité recomienda
(acta 066, . o
Plany Octubre — Diciembre. aprobacion del CD a
numeral IX) o , P
presupuesto | e) Principales hallazgos del periodo las modificaciones
2019 Octubre — Diciembre. propuestas al Estatuto
f) Actividades Auditoria interna filiales. de Auditoria Interna.
g) Plan de Auditoria 2020 y presupuesto
asociado.
a) Evaluacion independiente del Sistema
Informe de de Control Interno.
- b) Informe de gestion de la Auditoria
gestion y del | . ]
. interna:
Presente sesion | estado del - Evaluacion externa independiente N/A
del 25/02/2020 | Sistema de . P '
- Indicadores.
Control S .
Interno - Principales acciones y resultados.
- Auditoria de filiales.
- Declaraciones.
5.2. Desempeiio

La revision de los anteriores asuntos permite al Comité concluir que el plan de auditoria recogidé
los riesgos relevantes del negocio, que sus tareas tuvieron rigor y que los resultados satisfacen
las necesidades de control de la entidad. Igualmente, el Comité ha constatado que el Auditor
Interno ejercid sus labores con independencia, objetividad, recursos e informacién, sin
limitaciones que afecten su alcance.

El comité destaca el resultado de la evaluacién externa independiente a la funcidon de Auditoria

Interna realizada en 2019 por el Institute of Internal Auditors — IIA Capitulo Colombia, en
particular por lo siguiente:
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a) El resultado de percepcion de valor de la funcion de auditoria (para una muestra de 50
colaboradores en todos los niveles) fue de 87.7%, dato que resulta altamente positivo
teniendo en cuenta que el benchmark de mas de 600 empresas evaluadas por el
Instituto a nivel internacional, alcanza la cifra promedio de 83%.

b) Se detectaron practicas exitosas como la posicion organizacional que permite la
independencia del area, la comunicacién periddica del Gerente de Auditoria con la Alta
Direccion y con el Comité de Auditoria y Riesgos, el plan basado en riesgos
considerando los analisis de la Gerencia de Riesgos y el énfasis en la auditoria a la
Tecnologia informatica con apoyo de una firma de auditoria internacional.

No obstante el positivo resultado, el comité solicitd al Auditor Interno gestionar a la mayor
brevedad las oportunidades de mejora detectadas en la evaluacion.

VI.

6.1.

Actividades desarrolladas

Gestion de la Revisoria Fiscal

En relacién con este 6rgano de control se desarrollaron las siguientes actividades:

Sesion | Tema _____|Detalle Resultado

Sesion ordinaria del

28/05/2019 (acta Resultados de la Auditoria 2018. Informado
062, numeral VI)
a) Resultados de la Auditoria mayo-agosto
de 2019.
Sesion ordinaria del b) Auditoria sobre los estados financieros
24/09/2019 (acta al 30 de junio de 2019. Informado
065, numeral X) ~ | ) Auditoria sobre el sistema de control
Informe Revisoria | interno afio 20109.
Fiscal d) Seguimiento.
a) Resultados de la Auditoria — Tercer
Sesion ordinaria del trimestre de 2019.
10/12/2019 (acta b) Seguimiento de la auditoria de los Informado
066, numeral X) estados financieros — tercer trimestre
2019.
Presente sesion del Informe dictamen de los estados N/A
25/02/2020 financieros consolidados y separados.
6.2. Desempeno

En relacion con el Revisor Fiscal elegido por la Asamblea General de Accionistas, el Comité
concluye que ha ejercido sus funciones segun lo previsto en la normatividad y los estatutos.
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VII. Marco de las relaciones del Comité

Una vez el presente informe sea aprobado por el Comité de Auditoria y Riesgos, sera sometido
a consideracién del Consejo Directivo conforme lo dispuesto en el numeral 8 del articulo 4.1.4.2
del Cdédigo de buen gobierno, con el fin de dar a conocer su contenido y conclusiones y obtener
la retroalimentacion que resulte pertinente.

Asi mismo, de ser aprobado, el informe se pondra a disposicién de los accionistas para el
ejercicio de su derecho de inspeccidn, conforme lo consagrado en el articulo 447 del Cddigo
de Comercio y 43 de los Estatutos Sociales de la Bolsa. De igual manera, sera presentado a
consideracion de la Asamblea General de Accionistas.

El Comité tuvo la participacion del Presidente de la Bolsa, del Vicepresidente Secretario y del
Auditor Interno en todas las sesiones ordinarias, lo que facilitd la exposicién de los temas, la
respuesta oportuna a las preguntas formuladas y la oportunidad en la asignacion de los
compromisos por parte del Comité a la Administracion. El Revisor Fiscal, se hizo también
presente en todas las sesiones en las que solicitd participar.

Cordialmente,

SANTIAGO MONTENEGRO TRUJILLO
Presidente del Comité de Auditoria y Riesgos
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