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1. INTRODUCCION

El Depésito Centralizado de Valores de Colombia Deceval S. A., teniendo en cuenta la
necesidad de establecer nuevos mecanismos de seguridad para proteger la informacion
de los servicios que presta al sector financiero, ha implementado una nueva
herramienta para autenticarse.

Teniendo en cuenta los avances de la tecnologia, esta nueva herramienta busca
fortalecer el esquema de seguridad por medio de la combinacion de una clave dinamica
y una clave estatica.

2. OBIJETIVO

Este documento da a conocer de forma dindmica a través de pantallas, los pasos a
seguir para instalar la VPN y gestionar el token OTP, con el cual se ingresa a la
aplicacion del SIIDJ.

3. ALCANCE

Este documento detalla los pasos a seguir para iniciar por primera vez la conexién a
SIIDJ por OTP. Inicia con la indicacion de los pasos a seguir para instalar la VPN de
Deceval y termina con el procedimiento para ingresar a la aplicacion SIIDJ con OTP.
Esta dirigido a los usuarios externos del Depdsito que tienen acceso a la aplicaciéon del
SIID] que administra Deceval.

4. DEFINICIONES

Clave Estatica: Corresponde a la clave personal que tiene el usuario.
Clave Dinamica: Corresponde al nUmero que genera el token OTP.

OTP: Sistema de autenticacidon que genera un codigo aleatorio con una vigencia corta
de treinta segundos (30”) para hacer la autenticacion. Este codigo se genera una sola
vez y no puede volver a ser utilizado.

Token: Dispositivo electrénico que se le entrega a un usuario autorizado de un
servicio.

Serial: El nUmero que aparece registrado al respaldo del token.
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5. PROCESO DE ACTIVACION DEL USUARIO Y TOKEN

Para realizar la activacion de un nuevo usuario, el Users Manager debe haber
gestionado con anterioridad ante Deceval la solicitud de asignacion del token.

Hecha esta solicitud, el Depdsito envia via email un correo al nuevo usuario, el cual
contiene una contrasefa inicial (temporal) y el link de activacion.

Una vez el usuario recibe el correo enviado por el Depdsito, debe ingresar al Link
Activacion Token.

Estimacio(a) ROJAS DIANA MARCELA,

Reciba un cordial saludo de parte de DECEWVAL 5.4, con el fin de continuar con el proceso de activacion de token otp v asignacian de contraseria para el ingreso a nuestras aplicaciones, adjunto
anviamos un link y una contrasefia inicial para realizar el proceso de activacion del token,

Contrasefia inicial: q7fbtetlpo
Link Activacion Taken: https://portal.deceval.com.co/adminUsuariosTakenSIDU/jsp/activarUsuari o xhtm| <

Tenga en cuenta que para poder realizar el proceso de activacion del token OTP debe tener a la mano la siguiente informacian:

L. Link enviado en este correa,

2, El taken OTP.

3. Mimero serial del token OTP.

4, El nimero de identificacion del usuario gue wa arealizar el proceso de activacion del token OTP,

5. Mueva contraseria definida, |a cual debe tener mayisculas, mindsculas y nmeras, Mo debe tener caracteres especiales,

Recuerde gue el uso del token es personal e intransferible, por lo tanto esta labor debe ser realizada, Gnicamente por el usuario a quién serd asignado el token. Para cualguier inguietud o algin
inconveniente comunicarse al 3765460 o enviar un correo servicioaldiente@deceval.com.co S usted tiene alguna gqueja o reclamo | invitamos a contactarnos & través de nuestro Portal Web en la
seccion P.Q.R.

Este link ubica al usuario en la ventana OTP “Activar Usuario”.
En esta ventana el usuario va a realizar dos pasos, que se describen a continuacion:

e Activacion del usuario
e Activacion del token
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5.1 ACTIVACION DEL USUARIO

P

Decev@ va mas alla oTP

Activar Usuatio

El usuario debe ingresar los siguientes datos:
Identificacion de Usuario: Ingresar el nimero de cédula del usuario.
Serial: Ingresar el nUmero que aparece registrado al respaldo del token.

Contrasena Inicial: Corresponde a la contrasefia que aparece en el email enviado por
Deceval.

Nueva Contrasefa: Ingresar una nueva clave de acceso, que el usuario debe definir,
la cual es personal e intransferible.

Esta contrasefia debe tener las siguientes caracteristicas:
e Debe estar compuesta minimo por 8 y maximo 15 caracteres.
e Minimo una letra minudscula
e Minimo una letra mayuscula
e Minimo un numero
e No debe tener caracteres especiales

Nota: Cuando el usuario se loguee en la aplicacion, el sistema le indicara el tiempo que le
queda para que su contrasefa expire (Ejemplo: Su contrasefa expirard en 3 dias).
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Una vez ingresdos los datos de cada uno de estas cajas de texto, se debe dar clic en el
botdén “Activar Usuario”.

Activar Usuario

Identificacion de usuario: * 63509245

Serial: * GALT00466453
Contrasena Inicial: * YT
Nueva Contrasena: * escccssces

Activar Usuario

El sistema muestra el aviso de confirmacion “Se ha activado el usuario con userid:
63509245”. Simultaneamente la aplicacion deja ver el aviso “Continle con Ila
activacién del Token. 63509245”; como se muestra en la siguiente imagen.

W) Se ha activado el usuario con userid: 63509245 =
Continie con la activacion del Token. 63509245

Activar Token

Identificacion de usuario: *

Serial: *

Primer OTP *

Segundo OTP *

Espere 30 56 para obtener & segunda token

Activar Token

5.2 PROCESO DE ACTIVACION DE TOKEN

Una vez el usuario ha sido activado en la aplicacidn, este debe continuar con el proceso
de activar el token.
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Se ha activado el usuario con userid: 63509245
Continde con la activacion del Token. 63509245

Activar Token

Identificacion de usuario: *

Serial: *

Primer QTP *

Segundo OTP *

Esptre 30 5] para obtener & Segundd toker

Activar Token

Se deben ingresar los datos que solicita la ventana.
Identificacion de Usuario: Ingresar el nimero de cédula del usuario.
Serial: Ingresar el nUmero que aparece registrado al respaldo del token.

Primer OTP: Ingresar el niumero de secuencia generado por el token al momento de

L G
oprimir el boton 0 del token.

Segundo OTP: Ingresar el nUmero de secuencia generado por el token al momento

de oprimir el botdn 0 del token.

Nota: Para que el token genere el segundo nimero OTP, el usuario debe
esperar 30 segundos antes de oprimir nuevamente el boton.

Ingresados los datos solicitados en la ventana, el usuario debe oprimir el botén
“Activar Token”.
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Se ha activado el usuario con userid: 63509245 =
Continie con la activacion del Token. 63509245

Activar Token

Identificacion de usuario: * 63509245

Serial: * CALTOD466453
Primer OTP * 71732
Segundo OTP * 717936 *

Expars 20 seg para obonar o Segundo 1odes

Activar Token

El sistema muestra el mensaje “Se ha activado el Token para el usuario con
userid:63509245. Activacién exitosa de usuario Ingrese a su aplicacion.

Se ha activado el Token para el usuario con userid: 63509245
Activacion exitosa de usuario Ingrese a su aplicacion.

Cuando la aplicacion muestra este mensaje, el usuario ha culminado la activacién de
su token. El usuario debe dar clic en el campo “Aceptar” para cerrar la ventana.

6. VPN

6.1 INSTALACION DE LA VPN

Para establecer la VPN e ingresar al sistema, el token y el usuario deben estar activos.

Este proceso lo debe realizar el usuario autorizado con perfil de administrador de la
magquina debido a que requiere de la instalacién de un software; se realizara una sola
vez para establecer la VPN en la maquina del usuario que va a operar en el SIIDJ.

El usuario debe ingresar a la IP https://10.253.197.195/ del sitio productivo de
Deceval.

El sistema lo ubicara en la siguiente pagina, en la cual se debe seleccionar la opcidn
Vaya a este sitio web (no recomendado).


https://10.253.197.195/
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|@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de sequridad de este sitio web no fue emitido por una entidad de certificacion de confianza.
Este sitio web present6 un certificado de seguridad emitido para una direccion de sitio web diferente,

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.

/] Haga clic aqui para cerrar esta pagina We b

¥
L] Vaya a este sitio web (no recomandado).

(= Mas informacion

Al dar clic en esta opcion, la aplicaciéon lo ubicara en la pagina del Portal Movil de
Deceval.

Deceval D, ..... Portal Mévil Deceval

® Inicio de sesi6n estandar

Nombre de usuario
| i

Contrasena

) Inicio de sesion certificado

Inicio de sesion

Language: |Sp.nish v

En esta ventana el usuario debe ingresar los siguientes datos:

e Nombre del Usuario: Estd conformado por el numero de cedula del
usuario@decevalproduccion.com

Ejemplo: 1128427969@decevalproduccion.com

e Contraseia: Esta debe contener la contrasefia estatica y la contrasefa


mailto:usuario@decevalproduccion.com
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dinamica.

*» La Contrasefa Estatica: Esta es |la contrasefia que definié el usuario al
momento de ser activado. En el ejemplo corresponde a los primeros
caracteres resaltados en color azul (57P32inGh).

= La Contrasefia Dinamica: Esta es generada por el OTP. En el ejemplo
corresponde a los seis caracteres resaltados en color rojo (689551).

= Nota: En un nuevo ingreso la contrasefia seria 57P32inGh352891,
solo cambia la parte del OTP.

Ejemplo: 57P32inGh689551

Vo s ania

® Inicio de sesion estandar

Nopbreoeumarto _

1128427969@decevalproduccion.com —

Contrasefia

0000000000000 e 4_
() Inicio de sesion certificado

Inicio de sesion

Language: I Spanish v

Una vez ingresados estos datos, se debe dar clic en el campo “Inicio de Sesién”; el
sistema lo ubica en la siguiente ventana.

El usuario debe dar clic en el campo “Conectar”.
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DECVLD,. u1rus Portal Mévil Deceval
Portada Correg Pardmetros  Salir
Usuario: 1128427969 (itima conexion: Jun 28, 2016 03:03 PM |  Change Language To: |Sw\ish v
Aplicaciones nativas # Parametros % Favoritos
P R—
~

o
:_w Después de conectarse podrd utilzar las aplicaciones habituales.

Powered by Check Point SSU Network Exzender

Una vez el sistema valida la informacién ingresada y la conexién se encuentra en la
etapa de “Estado: Inicializando”; la aplicacién deja ver la ventana de “Advertencia de
Seguridad”; en esta ventana el usuario debe dar clic en el campo “Instalar”.

Deceval 2 ... Portal Movil Deceval
o @
Portada Pardmetras Salr
Usugno: 1128427969 _dibne coneodo: Jun 28, 2016 07:44 PM Change Laoguage To: [Gesnin =]
(2 35U Network Extender « Internet Explorer = L]
] Check Point SSL Network Extender © parimatros  * Favartos

El sistema prepara la instalacién, como se muestra en la siguiente imagen.
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Ugyare; 1128437969 Gt conqutn: Jun 28, 3016 0744 PH__|__chango Languagy To: [Seesh >
(& S5L Network Extender - Internet Explorer = B

[®] Check Point SSL Network Extender

Wodo de conexidn:

dentificaciin de la pasarela:
P=ods red inlema:
Duracsin:

Thempo restante:

H oy (o
Windewa Indtaller
0 Copytight Z004:2013 Chadi Point Sofware Teohnelogies Lid. Al Sghis e ﬁmw"ﬂ ‘

@ paimatros  * Favoritos

El sistema realiza las validaciones correspondientes y deja ver la siguiente ventana, en

donde el usuario debe dar clic en el campo “Trust Server”.

L N Portal Mévil Deceval
Portada
Usuario: 1128427969 (ltima conexidn: Jun 28, 2016 07:44 PM |  Change Language To: |Seanish

Aplicaciones nativas ©

Check Point |

1 Check!

[ETECHHOLOGIES LTD,

Powered by Check Point SSL Network Extendes

Cheek Peint Deplayment Agent is praviding remate access ta your arganization's intemal
networks

Impartant: To protect your PC, make sure you allow the Check Point Deployment Agent
cornect orlly to a remote access server in your organization which you tust

Do you trust the server: 10,253 137175 to run the Check Paint Deployment Agent?

I Always sk me for this web st

More Detal 3> || TusiServa | Doorit Trust

La aplicacion muestra la siguiente ventana.

% (]

Correo Pardmetros Salir

# pardmetros % Favoritos
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Deceval Q... Portal Mévil Deceval
L 3 & ©
Portada Correo Pardmetros Salir
Usuario: 1128427969 (ltima conexién: Jun 28, 2016 07:44 PM Change Language To: |Spanish ]
(& S5L Network Extender - Intemet Explorer =
SSL Network Extender % pardmetros % Favoritos

Modo de conexion:

Estado:  Conecta
identificacion de la pasarela:
IP modo red interna:
Duracin: 0 Dias 00:00:00
Tiempo restante: 0 Dias 00:00:00

(2] ro——

e
Check Point 551 Network Extender Service

® Copyright 2004-2012 Chedk Point Software Technologies Ltd. &Il rights resed /] Plezse wait while Windows configures Checc Point SSL Networc
i i"@j Exender Service

En este punto termina el proceso de instalacién de la VPN, como se observa en la
siguiente imagen.

Decevai ), ..., Portal Mévil Deceval
A % (€]
Portada Correo Pardmetros Salir
Usuario: 1128427969  (ltima conexidn: Jun 28, 2016 07:44PM |  Change Language To: |Spanish

Aplicaciones nativas @ # Parimetros % Favoritos

-
-";" Esta conectado/a y puede utiizar estas aplicaciones: 4—
s

&) SID Pruebas

Powered by Chedk Point S5L Network Extender

Cuando se cierra la ventana, el programa continda en ejecucion y se activa un icono en
la barra de tareas; como se observa en la siguiente imagen.
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@ SSL Network Extender - Internet Explorer

(e @[=]

J&] Check Point SSL Network Extender
Modo de conexion: Modo de red
Estado: Conectado
Identificacion de la pasarels: FW_DCCVE VPN Certificate
IP modo red interna:  172.17.248.7
Durscion: 0 Dias 00:12:51
Tiempo restante: 0 Dias 01:45:48
ity
Ap i g
» SIIDJ Pruebss
[Apertura répida..]
© Copyright 2004-2013 Check Point Software Technologies Ltd. All rights reserved|
SSL Network Extender will appear as
the icon in the Windows status area, < -
Right-click the icon to expand the Q‘ o
options.

[V Show this message next time

Al dar doble clic en este icono ‘ SIIDJ la ventana se abre nuevamente.

Para salir de la VPN, se debe dar clic en el campo “"Desconectar” o cerrar la ventana.
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@ 55L Metwork Extender - Internet Explorer ==

Check Point’ SSL Network Extender

SOFTWARE TECHMOLDGIES LT,

Modo de conexion:  Modo de red
Estado: Conectado
ldentificacion de la pasarela:  FW_DCCWVE WPN Certificate
IP modo red interna: 172172487
Duracidn: 0 Dias 00:01:08
Tiempo restante: 0 Dias 01:56:55

~| 2 I Desconectar }

Aplicaciones de conexion segura

6.2 PASOS PARA ESTABLECER LA VPN EN EL AMBIENTE DE PRODUCCION

1. El usuario debe ingresar a la direccion https://10.253.197.195/ El sistema lo ubicara
en la siguiente pagina, en la cual se debe seleccionar la opcidén “Vaya a este
sitio web (no recomendado)”.

2. La aplicacidén lo ubicara en la pagina del Portal Mévil de Deceval.

Deceval y, ..., Portal Mévil Deceval

® Inicio de sesion estandar

Nombre de usuario

) Inicio de sesion certificado

Inicio de sesion

Language: ISplnish v


https://10.253.197.195/
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3. En esta ventana el usuario debe ingresar :

¢ Nombre del Usuario: Estd conformado por el numero de cédula del
usuario@decevalproduccion.com

Ejemplo: 1128427969@decevalproduccion.com

e Contrasefa: Esta debe contener la contrasefa estatica mas la contrasefia
dinamica.
Ejemplo: 57P32inGh689551
» La Contrasefna Estatica: Esta es |la contraseiia que definid el usuario al
momento de ser activado. Corresponde a los primeros caracteres

resaltados en color azul (57P32inGh).

» La Contrasefda Dinamica: Esta es generada por el OTP. Corresponde a
los seis caracteres resaltados en color rojo (689551).

= Nota: En un nuevo ingreso la contrasefa seria 57P32inGh352891,
sélo cambia la parte del OTP.

Portal Movil Deceval

Decevél_l_‘—y

Ve s ania

® Inicio de sesion estandar

Hosrbre de umsario - : :

1128427969@decevalproduccion.com —

Contrasefia

0000000000000 n 4—
() Inidio de sesion certificado

Inicio de sesion

Language: | Spanish v
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4. Una vez ingresados estos datos, se debe dar clic en el campo “Inicio de
Sesion”; el sistema lo ubica en la siguiente ventana.

5. El usuario debe dar clic en el campo “"Conectar”.

Deceval D, ... Portal Movil Deceval
Portada ( Pardmetros Salir
Usuario: 1128427969 Uitima conexion: Jun 28, 2016 03:03 PM | Change Language To: |5unish v
Aplicadiones nativas # pardmetros % Favoritos

.
= —
|}

Después de conectarse podra utiizar las aplicaciones habituales.

s

Powered by Chack Point SSL Network Exzender

6. El sistema valida los datos ingresados para realizar la conexion.

f®} Check Point SSL Network Extender

Modo de conexion:
Estado: Conecta...
Identificacion de la pasarela:
IP modo red interna:
Duracion: 0 Dias 00:00:00
Tiempo restante: 0 Dias 00:00:00

Desconectar}j

1=
L4

7. El sistema realiza las validaciones correspondientes y el estado de la conexion
cambia a “Estado: Conectado”.
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SSL Network Extender

Modo de conexion:  Modo de red bada Parimetros Sali
Estado: Conectado guage To: |Spanish
Identificacion de la pasarela: FW_DCCVE VPN Certificate
P modo red interna;  172.17.248.4
Duracién: 0 Dias 00:01:46 # parametros % Favoritos
Tiempo restante; 0 Dias 01:56:52
-{ © Jl Desconectar}

Nota: Durante el tiempo que se requiera permanecer en la aplicacion, debe mantener
abierta la ventana,; en caso de cerrar la ventana tenga en cuenta lo siguiente:

= Cuando se cierra la ventana, el programa continlia en ejecucién y se activa un
icono en la barra de tareas; como se observa en la siguiente imagen.

& SSL Network Extender - Internet Explorer

E Check Point

SOTTAWARE TECHNOL OGRS LTD

(e @ =]

SSL Network Extender

on: Modo de red
Conectado

172.17.2487
0 Dias 00:12:51
- 0 Diss 01:48:48

Hel

: FW_DCCVE VPN Certificate

Aplicaciones de
« SIDJ Pruebss
[Aperturs rapida.. )

© Copyright 2004-2013 Check Point Software Technologies Ltd. All rights reserved|

SSL Network Extender will appear as
the icon in the Windows status area,
Right-click the icon to expand the

options.

[V Show this message next time
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* Cuando la sesién va a expirar o expird, el sistema deja ver uno de los
siguientes mensajes.

Mensaje de pagina web X

Su sesion va a terminar.
'\ La ventana emergente de reautenticacion ha sido cerrada por un
bloqueador.

Confirme este mensaje y pulse "Reautenticar” para abrir la ventana
manualmente.

Aceptar

Mensaje de pagina web |

LY Your Check Point Mobile session has timed out.
iDesea volver a iniciar la sesion?

[ Aceptar H Cancelar

Al dar clic en el campo “Aceptar”, el sistema solicitard nuevamente las credenciales.
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Deceval D, ... Portal Mévil Deceval

® Inicio de sesi6n estandar
Nombre de usuario

" |

Contrasefia

| |

) Inicio de sesion certificado

Inicio de sesion

Language: ISplnish v ]
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6.3 PASOS PARA ESTABLECER LA VPN EN EL AMBIENTE DE CONTINGENTE

El usuario debe ingresar a la direccion https://10.253.197.178/ el sistema lo ubicara
en la siguiente pagina, en la cual se debe seleccionar la opcién Vaya a este sitio web
(no recomendado).

@ Existe un problema con el certificado de seguridad de este sitio web.
R

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de confianza.
Este sitio web presentd un certificado de sequridad emitido para una direccién de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafarle o de interceptar
cualguier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
'@ Haga clic aqui para cerrar esta pagina web.

'!3‘ Vaya a este sitio web (no recomendado). -« Gu—

= Mas informacion

Para continuar con el proceso de establecer la VPN ejecutar desde el paso 2 hasta el
paso 7 indicados en el numeral 6.2 Pasos para establecer la VPN en el ambiente
productivo.

7. INGRESO AL SIIDJ CON OTP

Una vez establecida la conexion con la VPN, el usuario debe ingresar al SIIDJ.
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& Login E]'El@
) | Tipo de Login B
Dece VQ_I;) | Clase Doc. -
Idertificacién :
Clave
| Nro. OTP |
Idioma Espaiol -

[ cambio clave

Conectar Salir

El usuario debe seleccionar en el campo:

e “Tipo de Login” : La opcion Login with OTP

e Clase de Documento: Seleccionar el tipo de documento que aplique.

e Identificacion: Ingresar el nimero de documento de identificacién.

e Clave: Esta debe contener entre ocho (8) y quince (15) caracteres (letras mayusculas,
minGsculas y ndmeros); es la contrasefia que ingresé al momento de activar el
usuario.

Nota: No debe contener caracteres especiales
e Numero OTP: Ingresar los seis (6) numeros del OTP fisico. El usuario tiene 30" (treinta

segundos), para digitar este nimero en el sistema al cabo de este tiempo este nimero
expira autométicamente y se tendra que generar otro OTP.

Tipo de Login | Login with OTP

Dece\/el/? Clase Doc. CcC %
Identificacion 1128427969 ‘
o e —— |
Nro.OTP 666961| \
Idioma Espafiol B
(] cambio clave
[ conetar ||  sar |

Al dar clic en el campo “Conectar”, el sistema deja ver en la parte inferior de la
ventana la relacion de cada una de las cuentas que tiene asignadas; como se muestra
en la siguiente imagen.
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Tipo de Login  Login with OTP :]
Dec eVQ[) ClaseDoc.  CC -]
Identificacién | 1128427969 !
. = |
Nro.OTP l
Idioma Espaniol j
["] cambio clave

Aplicacion Cuentas Descripcion de la cuenta
[
;SIID SZAPAZ ED - DEPOSITANTE 892
éSIID SZAPA3 ED - DEPOSITANTE 891
;’SIID SZAPA4 ED - DEPOSITANTE 874

El usuario debe seleccionar la cuenta con la cual desea ingresar y dar clic en el campo

“Aceptar”.

El sistema ingresara a la aplicacién.



