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INTRODUCCION

El Depdsito Centralizado de Valores de Colombia Deceval S. A., teniendo en cuenta la
necesidad de establecer nuevos mecanismos de seguridad para proteger la informacion
de los servicios que presta al sector financiero, ha implementado una nueva herramienta
para autenticarse a sus aplicaciones.

1. OBJETIVO

Este documento da a conocer de forma dinamica a través de pantallas, los pasos a seguir
para gestionar el token OTP, con el cual se ingresa a las aplicaciones de Deceval S. A.
Esta nueva herramienta busca fortalecer el esquema de seguridad por medio de la
combinacién de una clave dinamica y una clave estatica.

2. ALCANCE

Este documento detalla el procedimiento a seguir para el uso del token OTP. Inicia con
la indicacién del ingreso al portal WEB de Deceval y termina con el procedimiento de
Reasignacion de Contrasefia OTP.

3. USUARIOS A LOS QUE APLICA
Esta dirigido a los usuarios externos del Deposito que tiene acceso a las aplicaciones
WEB que administra Deceval.

4. PALABRAS CLAVE

Clave Estatica: Corresponde a la clave personal que tiene el usuario.

Clave Dinamica: Corresponde al nUmero que genera el token OTP.
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OTP: Sistema de autenticacidn que genera un cddigo aleatorio con una vigencia corta
(30") para hacer la autenticacion. Este cddigo se genera una sola vez y no puede volver

a ser utilizado.

Token: Dispositivo electrénico que se le entrega a un usuario autorizado de un servicio.

Serial: El nUmero que aparece registrado al respaldo del token.

5. INGRESO A LA APLICACION
El usuario debe ingresar a la pagina Web
http://www.deceval.com.co/portal/page/portal/Home el sistema lo ubicarad en la

siguiente pagina. Haga clic en ingresar a Deceval.

Somos Ia organizacion de Infraestructura del mercado de Capitales de Colombia y una de las mas relevantes a niy

Valores, deceval.

Nuesf es crear mas y mejores oportunidades de desarrollo y

Bienvenidos a nuestra nueva compaiiia

tro y fuera del pals.

Optimizar, desarrallary potencializat ! mercado de caphtales, ampliando fa

Trabajemos juntos por un nuevo y mejor futuro para los colombianos.

Ve deceval

Boisa de Volores de Colombia

isa de Valores de Colombia y el Depdsito Centralizado de

presas, invessionistas, y todos los

En el Menu de Servicios, en la opcion “Aplicaciones Web”, debe dar clic en el icono i
(Gestién Usuarios OTP) para ingresar a este menu.
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Bogota, Jueves 06 Junio 2019 » Depositantes > Ingreso
L6 comparis bc ») Inversionistas 2 Ingreso

mwl » Emisores ? Ingreso

Productos y Gestion del

Empresa s e
p Servicios Conocimiento

Servicio al Cliente Sala de Prensa Marco Legal

4 P i | P English Version
Deceval va mas alla en servicio, por est

» Menu de Servicios

Capacitaciones
P Suscripcion de correos

p Arbol de llamadas Fecha Proxima capacitacion: 9/4/2018
PPQR
CAPACITACION DEPOSITANTES
P Consulta portafolio web Ver mas

P Riesgos y Cumplimiento Fecha Proxima capacitacion: 1/3/2018

P Denuncie

) capacitaciones del SIIDJ a los Depositantes
» Aplicaciones Web P P Ver mas

7 A

« - i ", h » .1 Ver aca todos los Eventos de
~— N .

capacitaciones::.

v Junta Directiva 2 Ingreso

6. GESTION USUARIOS OTP
Este menu le permite al usuario realizar las siguientes actividades:

e Activar Usuarios OTP

e Cambiar Contrasefia OTP

e Enviar OTP al Correo

e Recuperar Contrasefa OTP

e Visualizacién de los Manuales de usuario.
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Deceval va mas a

» Denuncie DECEVAL/ Gestion Usuarios OTP
» IMen de Servicios Gestion Usuarios OTP
P Suscripcion de correos

PPQR.

P Formatos

P Arbol de llamadas

P Consulta portafolio web
FRiesgosyCumphm\ento zelE
¥ Denuncie + Manual de usuario administrador de seguridad aplicaciones web

P Claves Home Privado N . .
» Manual de usuario gestion del token otp para aplicaciones web

» Aplicaciones Web . ”
¢ Manual de autentificacion OTP

TR C _::3 ] » « Activar Usuario OTP
» Cambiar Contrasefia OTP
(¥ Junta Directiva ¥ ingreso « Enviar OTP al Correo

« Recuperar contrasefia OTP

7. ACTIVAR USUARIO

Para realizar la activacién de un nuevo usuario, el Users Manager debe haber gestionado
con anterioridad ante Deceval la solicitud de asignacién del token.

Hecha esta solicitud, el Depodsito envia via email un correo al nuevo usuario, el cual
contiene una contrasefa inicial (temporal) y el link de activacion.

Una vez el usuario recibe el correo enviado por el Depdsito, debe ingresar al Link
Activacién Token.
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Mensaje | Andiss de comeo elehrinico de Mcsfee 3
5 T . \ 5 . P
Llgnorae x | | O] e ot Genies 3 Hide 3 [ Reglas ¥ ii Y a&‘ Htuar R
- * = A Comeo eledriri.. of Listo — Fonetote = - 3 Relacionadas +
Con seseado « Eliminar  Responder Responder Reenviar I, i « Mower Marcar tomo Categorizar Seguimiento | Traducir bl
& oneaosisearn v ks MReongeyei. G omnue 50T Do g Y o v g Seteccionar -
Responder P Mo Eliguetas 0 Ediddn
De olp@deceval.com.co Emiado ek martes 19,01/2016 04:12p.
Paix Liana Fineda Aponts
o«
Asunte: Adracién Token OTP
Estimado(3) Liliana Pineda Aponte,

Reciba un cordial saludo de parte de DECEVAL $.4., con ¢ fin de continuar con ¢l proceso de activacidn de token otp y asignacidn de contrasefia para el ingreso a muestras aplicaciones, adjunto enviamos un link v una contrasefia inicial para realizar el proceso de activacidn del token.
Contrasefla inicial: ctlnfSouhh
Link Activacion Token: bups: pruebas deceval.comco AdminUsnarios Token-web isp activarUsuario it -«

Tenga en cueata que pas poderreliza l proceso de acivacion deltoken OTP debe tener 8 b mano 12 siguiente informacién

1. Link envizdo en este comreo.

2. Eltoken OTP.

3. Niimero serial del token OTP.

4, El wimero de identificacién del usuario que va a realizar el proceso de activacitn del token OTP.

5. Nueva contraseiia definida, la cual debe tener mayisculas, mimisculas y mimeros. No debe tener caracteres especiales.

1 Recuerde que el uso del token es personal e intransferible, por lo tanto esta labor debe ser realizada, inicamente por el usuario a quién serd asignado el token. Para cualquier inquietud o algin meonveniente comunicarse 2l 3763460 o enviar un comeo servicioaldiente @ deceval com.co Si usted
tiene alguna queja o reclamo le invitamos a contactamos 2 través de nuestro Portal Web en la secciin PQR.

Este link ubica al usuario en la ventana OTP “Activar Usuario”

-
Dece\iglﬂ)‘ va mas alla OTP

SO r IR NS

Activar Usuario

Identificacion de usuzno, *

Serial *

Comtrasenz Inicial *

Nuswa C

ontrasena *

Activar Usuario

En esta ventana el usuario debe ingresar los siguientes datos:
Identificacion de Usuario: Se debe ingresar el nimero de cédula del nuevo usuario.
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Serial: El niUmero que aparece registrado al respaldo del token.

Contrasena Inicial: Corresponde a la contrasefia que aparece en el email enviado por

Deceval.

Nueva Contrasefa: El usuario debe ingresar una nueva clave de acceso, la cual es

personal e intransferible.

Esta contrasefa debe tener las siguientes caracteristicas:

Debe estar compuesta minimo por 8 y maximo 15 caracteres.
e Minimo una letra minudscula

e Minimo una letra mayuscula

e Minimo un numero

¢ No debe tener caracteres especiales

Una vez ingresdos los datos de cada uno de estos filtros, se debe dar clic en el botdn

“Activar Usuario”.

Activar Usuario

Identificacion de usuario: * 63509245

Serial: * CALTO0466453
Contrasena Inicial: * IIITITII )
Nueva Contrasena * esccsssees

Activar Usuario
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El sistema muestra el aviso de confirmacion “Se ha activado el usuario con userid:
63509245". Simultaneamente la aplicacion deja ver el aviso “Continte con la activacién
del Toke. 63509245"”; como se muestra en la siguiente imagen.

Ly Se ha activado el usuvario con userid: 63509245 =
Continde con la activacion del Token. 63509245

Activar Token

Identificacion de usuario: *

Serial: *

Primer OTP *

Segundo OTP *

Espere 30 56 para obtener & segunda token

Activar Token

8. ACTIVAR TOKEN

Una vez el usuario ha sido activado en la aplicacidn, este debe continuar con el proceso
de activar el token.
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Se ha activado el usuario con userid: 63509245 =

Continue con la activacion del Token. 63509245

Activar Token

Identificacion de usuario: *

Serial: *

Primer OTP *

Segqundo OTP *

Espre 30 5eQ para obterer & segundo Taker

Activar Token

Se deben ingresar los datos que solicita la ventana.

Identificacion de Usuario: Se debe ingresar el nimero de cédula del usuario.

Serial: El nUmero que aparece registrado al respaldo del token.

Primer OTP: Corresponde al niumero de secuencia generado por el token al momento

de oprimir el boton 0'_ del token.

Segundo OTP: Corresponde al nimero de secuencia generado por el token al momento

de oprimir el boton 0 dg token.

Nota: Para que el token genere el segundo numero OTP, el usuario debe esperar
30 segundos antes de oprimir nuevamente el botén.

Ingresados los datos solicitados en la ventana, el usuario debe oprimir el boton “Activar

Token”.
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Se ha activado el usuario con userid: 63509245 =
Continde con la activacion del Token. 63509245

e

Activar Token

Identificacion de usuario: * 63509245

Serial: * CALTOD466453
Primer OTP = 571732
Segundo OTP * 717936 %

Expare 30 feg para abosser ol Sagunde 1ok

Activar Token

El sistema muestra el mensaje “Se ha activado el Token para el usuario con
userid:63509245. Activacidén exitosa de usuario Ingrese a su aplicacion.

Se ha activado el Token para el usuario con userid: 63509245 x
Activacion exitosa de usuario Ingrese a su aplicacion.

Cuando la aplicacion muestra este mensaje, el usuario ha culminado la activacion de su
token. El usuario debe dar clic en el campo “Aceptar” para cerrar la ventana.

9. CAMBIAR CONTRASENA OTP

El usuario que requiere cambiar la contrasefia, debe ingresar al Home de Deceval y
seleccionar la opcion “Cambiar Contrasena”; la aplicaciéon lo ubicara en la siguiente
ventana.

Para realizar este proceso, el usuario debe conocer su contrasefia actual.
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Cambiar Contrasena

Identificacién de usuario; *

Contrasena Actual

Mueva Contrasena;

Confirmar Contrasena; *

QTP *

Cambiar Contrasena

El usuario debe ingresar la informacion de los filtros de la ventana.
Identificacion de Usuario: Se debe ingresar el nimero de cédula del usuario.

Contrasefa Actual: Corresponde a la contrasefia que se encuentra vigente al momento
de cambiar la contrasefia.

Nueva Contrasefa: Se debe ingresar los caracteres de la nueva clave de acceso,
teniendo en cuenta las caracteristicas de contrasefa descritas en el numeral 2.1.

Confirmar Contrasefa: Se debe ingresar nuevamente los caracteres de la nueva clave
de acceso.

OTP: Corresponde al nUmero de secuencia generado por el token al momento de oprimir

el boton G gel token.

Nota: El usuario tiene 30 segundos para ingresar el nimero serial generado por
el token, de lo contrario debe esperar 30 segundos antes de oprimir
nuevamente el botén del token.

Ingresados los datos solicitados en la ventana, el usuario debe dar clic en el campo
“Cambiar Contrasefa”.
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Cambiar Contraseiia

Identificacién de usuario: * 63509245

Contrasefa Actual: * ssssOBBRY

Mueva Contrasefia: * I ITII TR T T

Confirmar Contrasefia: * (TR Y

oTP: * 974389 X

Cambiar Contrasena

El sistema deja ver el mensaje de confirmacion “Se ha modificado la contrasefa
exitosamente para el usuario 63509245”, como se muestra en la siguiente imagen.

W) Se ha modificado la contrasena exitosamente para el usuario: 63509245 x

10. RECUPERAR CONTRASENA OTP

El sistema le permite al usuario ingresar una nueva contrasefia en caso de que esta se
haya olvidado. Se deben ingresar los datos solicitados en la ventana.

Recuperar Contrasefia

Identificacion de usuario: *

Senal: *

oTP: *

Recuperar Contraseiia
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Ingresados los datos del niumero de Identificacion de Usuario, el Serial y el nimero
generado por el token OTP, se debe dar clic en el campo “Recuperar Contrasefia”.

Recuperar Contrasefia

Identificacién de usuario: * 63509245
Serial: * GALTO0466453
oTP: * 845535 X

Recuperar Contrasena

Al dar clic en este botdn, el sistema automaticamente envia la solicitud a Deceval. El

Depésito envia un correo via email al solicitante con la contrasena inicial y el link de
activacion.

El usuario debe continuar con los pasos descritos en el humeral 2.1, para establecer la
nueva contrasena.
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