POLITICA DE
TRATAMIENTO DE
DATOS PERSONALES
- BVC



POLITICA DE TRATAMIENTO DE DATOS
PERSONALES - BVC

Version:1.

0 | Cédigo: PC-SC-PP-0001 | Vigencia: 02/08/2023 | Negocio: bvc

TABLA DE CONTENIDO

R = 1 I 3
2. GENERALIDADES DE LA POLITICA .uvuuiiiiieeeieiiiiiiiiiee e e 3
3. ALCANCE DE LA POLITICA ....iiiitiieeeeeeetie e e e ee et e e e e e e et e e e e eeaaaeeaeeeenae 6
4, DEFINICIONES ..ot e 6
5. MARCO LEGAL ..ttt s e s aes 8
6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES .................. 9
7. TRATAMIENTO AL CUAL SERAN SOMETIDOS LAS BASES DE DATOS Y

L L I 10
8. DERECHOS DE LOS TITULARES DE LA INFORMACION........cccevvvvvnnnnnnnnnn, 11
9. DEBERES DE LA BVC COMO RESPONSABLE DEL TRATAMIENTO............... 14
10. SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD.............. 16
11. VIGENCIA Y MODIFICACIONES ..ottt e 16
12. SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD .........ccceeeevvvnnnn. 18
13. HISTORIAL DE CAMBIOS DEL DOCUMENTO.....ccviiiiiiiiiiiiini e naas 18

Si usted encuentra este documento impreso, es una version no controlada
Pagina 2 de 18




POLITICA DE TRATAMIENTO DE DATOS
PERSONALES - BVC

Versioén:1.0 | Cédigo: PC-SC-PP-0001 | Vigencia: 02/08/2023 | Negocio: bvc

1. OBJETIVO

Establecer los criterios sobre la recolecciéon, recaudo, almacenamiento, uso,
circulacién, supresion, procesamiento, compilacion, intercambio, tratamiento,
actualizacion y para compartir y disponer de los datos que han sido
suministrados y que se han incorporado en distintas bases o bancos de datos, o
en repositorios electronicos de todo tipo con que cuenta la Bolsa de Valores de
Colombia S.A. (bvc) en razoén a las actividades legales que le estan autorizadas.

Establecer las responsabilidades de bvc y sus encargados respecto al
tratamiento de datos personales.

Comunicar para qué finalidades se realiza el tratamiento de la informacién, asi
como los derechos que le asisten a los titulares de la informaciéon y los
procedimientos para ejercerlos.

2. GENERALIDADES DE LA POLITICA

BVC ha adoptado y tiene vigente un Cdédigo de Gobierno Corporativo, en el cual
ha definido los Grupos de Interés con los que interactia. Dichos Grupos de
Interés estan integrados por sus accionistas, sus miembros, sus colaboradores
y las personas naturales o juridicas, entidades u organizaciones que tengan
relaciones de negocios con bvc y, en consecuencia, se vean afectadas por las
actividades que ésta desarrolla. Asi mismo, los Grupos de Interés se clasifican
en funcion del tipo de relacién que sus integrantes tengan con bvc, sin perjuicio
de considerar como grupo de interés al publico en general.

Son grupos de interés de la Bolsa los siguientes:

Accionistas de la Bolsa

Sociedades Comisionistas miembros de la Bolsa
Colaboradores de la Bolsa

Usuarios de los sistemas administrados por la Bolsa
Emisores de valores inscritos en la Bolsa

Aliados Estratégicos de la Bolsa

Proveedores y acreedores de la Bolsa

Estado

Publico en general

WoONOOIhWN =

De acuerdo con el mencionado Cdédigo de Gobierno Corporativo, bvc frente a los
citados Grupos de Interés, ha adoptado los siguientes principios de actuacion
orientados a su actividad, la de sus administradores y de sus colaboradores:
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1. Respetar los derechos y reconocer los deberes que la ley y los contratos
celebrados le otorgan a los grupos de interés.

2. Considerar que el flujo adecuado de informacion relevante es un elemento
fundamental de las relaciones de BVC con los distintos grupos de interés. Para
el efecto, bvc dispondra de los mecanismos de informacidon y comunicacion
que se indican en los Titulos III y VIII del Cédigo de Gobierno Corporativo.

3. Reconocer que periddicamente se deben evaluar las diferentes relaciones
que bvc sostiene con sus grupos de interés, con el fin de encontrar
mecanismos que permitan que las mismas sean de mayor provecho, tanto
para la Bolsa como para las personas, entidades u organizaciones que forman
parte de dichos grupos de interés.

4. Que como parte de su Codigo de Gobierno Corporativo, bvc ha definido
un Manual de Etica y Conducta en el cual se han establecido reglas de
conducta relacionadas con el manejo de la informacién en los siguientes
términos:

En el ejercicio de sus funciones, los colaboradores y administradores de bvc
pueden tener conocimiento de informacién confidencial, reservada o
privilegiada. Los colaboradores y administradores tienen la obligacién de
salvaguardar la informacion confidencial, reservada o privilegiada que
conozcan durante su vinculacion con la organizacion, y de utilizarla Unica y
exclusivamente en lo que resulte necesario para el desarrollo de sus
actividades.

En concordancia con lo previamente establecido se considera como confidencial,
reservada o privilegiada la siguiente informacioén:

e Informacion financiera o de negocios de bvc que no ha sido socializada al
publico por la misma.

e Planes estratégicos de la Bolsa y sus subordinadas, incluyendo proyectos
de fusion, escision, adquisicion o enajenacidon de activos estratégicos o
emisién de valores por parte de la Sociedad.

e El libro de registro de accionistas de bvc, sin perjuicio de lo dispuesto en
el titulo II del Cédigo de ética y conducta.

e Informacion tecnoldgica de los sistemas de negociacidn, registro e
informacién administrados por la Bolsa, asi como de los nuevos productos
0 servicios de bvc.
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Para

Informacion relacionada con la inscripcion de nuevos valores o la
modificacion de reglas cuya expedicion corresponda al Consejo Directivo
de la Bolsa.

Informacion relacionada con la expedicidn de nuevas reglas por parte de
autoridades reguladoras.

Las decisiones del Consejo Directivo o sus Comités, salvo que sean
publicas.

Informacion relacionada con investigaciones disciplinarias que adelanta la
entidad de autorregulacion del Mercado de Valores.

Informacion de los proveedores, clientes y colaboradores de la Bolsa y sus
filiales.

Informacion sobre las relaciones de la Bolsa y sus filiales con sus
proveedores, clientes y empleados, asi como con las autoridades de
autorregulacion.

Informacion sobre las operaciones realizadas en los sistemas
administrados o sobre las operaciones especiales que realice la Bolsa,
excepto aquella informacién que tiene el caracter de publica.

Informacion acerca del funcionamiento del Sistema de Prevencién y
Control de Lavado de Activos de la Sociedad.

Informacion relacionada con procesos judiciales o administrativos en los
cuales la Bolsa o sus filiales sean parte o intervengan en cualquier otra
forma.

Informacion sobre las sociedades comisionistas, miembros, emisores vy
afiliados a los sistemas de negociacidon y registro que administre la
Sociedad, salvo que la misma sea publica.

Otra informacién que por ley o por determinacion de la Presidencia de la
Bolsa, previa consulta al Consejo Directivo, sea calificada como
confidencial, reservada o privilegiada. Cuando la Presidencia haga tal
calificacion, la informacion asi calificada se agregara al listado establecido
en el presente articulo.

efectos de salvaguardar la informacién confidencial, reservada o

privilegiada, los administradores y colaboradores deberan cumplir con las reglas
de conducta establecidas en el Manual de Etica y Conducta, dentro de las cuales
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se destaca abstenerse de divulgar informacidon confidencial, reservada o
privilegiada, a terceros que no tengan derecho a conocerla, incluyendo amigos,
conyuge o compafero(a) permanente y parientes en el segundo grado de
consanguinidad y afinidad, primero de afinidad o Unico civil, indistintamente del
medio. En los casos en que sea necesario transmitir tal informacion, se debe
evaluar la seguridad del medio elegido para el efecto.

Con base en los principios antes mencionados y los criterios de manejo de la
informacién, bvc desarrolla la siguiente Politica de Tratamiento de Datos
Personales:

3. ALCANCE DE LA POLITICA

Este documento es aplicable a los datos personales contenidos en las bases de
datos administradas por bvc, en las cuales ésta tiene la calidad de Responsable
de la Informacion, en los términos del articulo 3° de la Ley 1581 de 2012.

4. DEFINICIONES

De conformidad con la regulacién aplicable se establecen las siguientes
definiciones:

e Autorizacioén: consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

e Aviso de privacidad: comunicacién verbal o escrita generada por el
Responsable, dirigida al Titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

e Base de Datos: conjunto organizado de datos personales que sea objeto
de tratamiento.

e Consulta: Solicitud del titular del dato o las personas autorizadas por éste
o por la ley para conocer la informacién que reposa sobre ella en bases de
datos o archivos.

e Dato personal: cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables. Los datos
personales se clasifican en sensibles, publicos, privados y semiprivados.
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e Dato publico: es el dato calificado como tal segun los mandatos de la ley
o de la constitucion politica y todos aquellos que no sea semiprivado, privado
o sensible. Son publicos entre otros, los datos contenidos en documentos
publicos, registros publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidos a reserva, los
relativos al estado civil de las personas, a su profesidn y oficio y a su calidad
de comerciante o servidor publico.

Estos datos pueden ser obtenidos y ofrecidos sin reserva alguna y sin importar
si hacen alusién a informacién general, privada o personal.

Dato Privado: Todos aquellos datos que por su naturaleza intima o
reservada soOlo son relevantes para el titular. Ejemplos: Libros de los
comerciantes, documentos privados, informaciéon extraida a partir de
inspeccién a domicilio.

Dato Semiprivado: Todos aquellos datos que no tienen naturaleza
intima, reservada, ni publica y cuya divulgacién o conocimiento puede
interesar a cierto sector o a la sociedad en general y no solo al titular.

e Datos sensibles: se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantuas de
partidos politicos de oposicion, asi como datos relativos a la salud, a la vida
sexual y datos biométricos

e Encargado del Tratamiento: persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el tratamiento de
datos personales por cuenta del Responsable del Tratamiento.

e Responsable del Tratamiento: persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos
y/o el tratamiento de los datos, para los efectos del presente documento sera
bvc.

e Titular: persona natural cuyos datos personales sean objeto de
tratamiento.

e Transferencia: la transferencia de datos tiene lugar cuando el
Responsable y/o Encargado del Tratamiento de datos personales, ubicado en
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Colombia, envia la informacién o los datos personales a un receptor, que a su
vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

e Transmisidn: tratamiento de datos personales que implica la
comunicacién de los mismos dentro o fuera del territorio de la Republica de
Colombia cuando tenga por objeto la realizacion de un tratamiento por el
Encargado por cuenta del Responsable

e Tratamiento: cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacidon o
supresion.

5. MARCO LEGAL

De acuerdo con el articulo 15 de la Constitucidén Politica de Colombia cualquier
persona tiene derecho a conocer, actualizar y rectificar los datos personales que
existan sobre ella en banco de datos o archivos de entidades publicas o privadas.
Igualmente, esta disposicién establece que quienes tienen datos personales de
terceros se encuentran obligados a respetar los derechos y garantias previstos
en la Constitucién cuando se recolecta, trata y circula esa clase de informacion.

El 17 de octubre de 2012 el Congreso de la Republica expidié la Ley Estatutaria
1581 por medio de la cual se dictaron disposiciones generales para la proteccién
de datos personales.

El objetivo de la ley consiste en desarrollar el derecho constitucional que tiene
todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos,
libertades y garantias constitucionales a que se refiere el articulo 15 de la
Constitucién Politica.

El 27 de junio de 2013 el Gobierno Nacional, a través del Ministerio de Comercio,
Industria y Turismo expidié el Decreto 1377 por medio del cual se reglamenta
parcialmente la Ley 1581. A través de dicho Decreto se reglamentan aspectos
relacionados con la autorizacion del Titular de la informacién, las politicas de
tratamiento de la misma, el ejercicio de los derechos de los Titulares y la
responsabilidad frente al tratamiento.
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6.

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

BVC aplicara los siguientes principios para el tratamiento de las bases de datos
personales.

6.1. PRINCIPIOS RELATIVOS AL TRATAMIENTO DE LA INFORMACION:

a. Principio de legalidad en materia de tratamiento de datos: el tratamiento
de la informacion se regira por lo dispuesto en la Ley 1581 de 2012, el Decreto
1377 de 2013 y las normas que los desarrollen, adicionen o modifiquen.

b. Principio de finalidad: el tratamiento de los datos sujetos a la presente
politica obedece a una finalidad legitima de acuerdo con la Constitucion y la
Ley. Debe ser informada al titular de los datos de manera clara, suficiente y
previa acerca de la implementacion de la informacion suministrada, y por
tanto, no podran recopilarse datos sin una finalidad especifica.

c. Principio de libertad: el tratamiento sélo se ejercera con el
consentimiento, previo, expreso e informado del Titular.

d. Principio de transparencia: en el tratamiento debe garantizarse el derecho
del Titular a obtener de bvc, en cualquier momento y sin restricciones,
informacidn acerca de la existencia de datos que le concierne.

e. Principio de acceso y circulacién restringida: los datos personales, salvo
la informacion publica, no podran estar disponibles en Internet u otros medios
de divulgacion o comunicacidon masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados por éstos. El tratamiento de los datos sélo podra
realizarse por personas autorizadas por el titular y/o personas previstas por
la ley.

f. Principio de temporalidad: Los datos personales solamente se
conservaran por el tiempo razonable y necesario para cumplir la finalidad del
tratamiento y las exigencias legales o instrucciones de las autoridades de
vigilancia y control u otras autoridades competentes. Los datos seran
conservados cuando ello sea necesario para el cumplimiento de una obligacién
legal o contractual.

6.2. PRINCIPIOS RELACIONADOS CON LA INFORMACION SUJETA A
TRATAMIENTO:
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a. Principio de veracidad o calidad: la informacién sujeta a tratamiento sera
considerada veraz, completa, exacta, actualizada, comprobable vy
comprensible. BVC se abstendra de realizar tratamiento sobre datos parciales,
incompletos, fraccionados o que induzcan al error.

b. Principio de seguridad: La informacién sujeta a tratamiento por bvc, sera
objeto de proteccion, en la medida que los recursos técnicos de la
organizacion asi lo permitan, a través de la adopcién de medidas tecnoldgicas
de proteccion y todo tipo de medidas administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, y en general cualquier uso o acceso no autorizado.

c. Principio de confidencialidad: todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos, se
comprometen a conservarlos y mantenerlos de manera estrictamente
confidencial y no revelarlos a terceros, y soélo realizar suministro o
comunicacién de datos personales cuando ello corresponda. Las personas que
intervienen en el tratamiento de datos personales mantendran la reserva
inclusive después de finalizada su relacidn con alguna de las labores que
comprende el tratamiento.

7. TRATAMIENTO AL CUAL SERAN SOMETIDOS LAS BASES DE DATOS Y
FINALIDAD

Los datos personales registrados en la base de datos seran tratados de manera
leal, licita, segura y confiable, teniendo en cuenta las siguientes finalidades:

7.1. EN RELACION CON LOS PROVEEDORES

Los datos personales de los proveedores de bvc se sujetan a tratamiento con
el objetivo de efectuar las gestiones pertinentes para el desarrollo de la etapa
pre contractual, contractual y pos contractual con la organizacion, respecto
de la relacion comercial con el proveedor.

7.2. EN BELACIéN CON LOS CONTACTOS DE LOS SERVICIOS DE
EDUCACION Y CAPACITACION SUMINISTRADOS POR BVC

Los registros de esta base de datos son utilizados para el desarrollo de
actividades de promocion y divulgacion, propias de las actividades de
Educacion y Capacitacion que presta bvc.

7.3. EN RELACION CON LOS CLIENTES

Si usted encuentra este documento impreso, es una version no controlada
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8.

Los datos personales de los colaboradores, de los Miembros y Afiliados a los
Sistemas de Negociacién y Registro que administra bvc, de los contactos de
los Emisores de valores, y de los contactos de los clientes de otros servicios
gue presta la organizacion, son datos que se sujetan a tratamiento, con el
objetivo de difundir informacién relacionada con el mercado, sobre el
funcionamiento de los sistemas de negociacion y registro, entre otros.

Asi mismo, son datos que se utilizan en la normalidad de la ejecucién de los
procesos de bvc y que junto con la aprobacion de los titulares podran ser
compartidos con proveedores de servicios de bvc, especificamente para
alojamiento en sistemas y mantenimiento, para servicios de analisis, servicios
de mensajeria por correo electrénico, etc. En consecuencia se entiende que
todos los clientes de bvc al suministrar su informacién, automaticamente
aceptan lo dispuesto en la presente politica y estan concediendo a terceros
autorizados el acceso a sus datos personales.

7.4. EN RELACION CON LOS EMPLEADOS
Los datos personales de los colaboradores de bvc se sujetan a tratamiento
con el objetivo de efectuar todas las actividades tendientes a un adecuado

desarrollo de la etapa pre contractual, contractual y pos contractual con la
organizacion, respecto de la relacion laboral con el colaborador.

DERECHOS DE LOS TITULARES DE LA INFORMACION

BVC se compromete a realizar todas las actividades necesarias para garantizar
los siguientes derechos de los Titulares de los datos personales:

e Conocer, actualizar y rectificar sus datos personales frente a bvc. Este
derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento
esté expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacién otorgada a bvc. En caso que la
autorizacidén se haya entendido autorizada a través de mecanismos alternos
de comunicacion, la organizacién remitira los documentos publicados para tal
efecto.

e Serinformado por bvc, previa solicitud escrita, respecto del uso que se le
esta dando a sus datos personales.

Si usted encuentra este documento impreso, es una version no controlada
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e Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos vy garantias
constitucionales y legales. La solicitud de supresidon de la informacién y la
revocatoria de la autorizacién no procederan cuando el Titular tenga un deber
legal o contractual de permanecer en la base de datos.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto
de tratamiento. La informacion solicitada por el titular podrd ser suministrada
por cualquier medio, incluyendo los electrénicos, segun lo requiera el titular.

8.1. PERSONAS QUE PUEDEN EJERCER LOS DERECHOS DEL TITULAR

De acuerdo con el articulo 20 del Decreto 1377 de 2013, los derechos de los
Titulares podran ejercerse por las siguientes personas:

e Por el Titular, quien debera acreditar su identidad en forma suficiente por
los distintos medios que le establezca la BVC.

e Por sus causahabientes, quienes deberan acreditar tal calidad conforme
con las normas legales.

e Por el representante y/o apoderado del Titular, previa acreditacion de la
representacién o apoderamiento, conforme con las disposiciones legales.

e Por estipulacion a favor de otro o para otro conforme con las disposiciones
legales.

8.2. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES

De acuerdo con el numeral 5 del articulo 13 y el articulo 18 del Decreto 1377 de
2013, los Titulares de la informacidn o persona autorizada segun lo establecido
en numeral 7.1 de esta politica, podran ejercer su derecho a conocer, actualizar,
rectificar o suprimir informacion contenida en la base de datos, asi como también
podran revocar la autorizacion otorgada al responsable para el tratamiento de la
informacion.

Los procedimientos para el ejercicio de dichos derechos, seran aquellos
establecidos en Titulo VIII del Cdédigo de Buen Gobierno de bvc; denominado
“Atencién a Accionistas y demas Grupos de Interés”. Particularmente, se
tendran en cuenta las siguientes reglas para el tramite de consultas y reclamos
relacionados con los datos personales.
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8.2.1. CONSULTAS

BVC llevara la informacién sobre la fecha de recibo de la consulta, identidad
del solicitante y el contenido de la misma.

La respuesta a la consulta deberd comunicarse al solicitante en un término
maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la
misma. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado, expresando los motivos de la demora y sefialando
la fecha en que se atendera su consulta, la cual en ningln caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.

8.2.2. RECLAMOS

Los reclamos tienen por objeto corregir, actualizar, o suprimir datos o elevar
una queja por el presunto incumplimiento de cualquiera de los deberes
contenidos en la ley 1581 de 2012 y en esta politica.

El reclamo debe contener como minimo la siguiente informacién:

e Nombre e identificacidn del Titular del dato o la persona legitimada.

e Descripcion precisa y completa de los hechos que dan lugar al reclamo.

e Direccidn fisica o electrénica para remitir la respuesta e informar sobre el
estado del tramite.

e Documentos y demas pruebas pertinentes que quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco
(5) dias habiles siguientes a la recepcién del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacidn requerida, se entendera que ha desistido
del reclamo. Durante este término los datos se mantendran vigentes dentro
de las bases.

Si el reclamo estad completo, se incluirda en la base de datos o sistema de
informacion una leyenda que diga “reclamo en tramite” y el motivo del mismo,
en un término no mayor a dos (2) dias habiles. Esta debera mantenerse hasta
que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.
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9.

DEBERES DE LA BVC COMO RESPONSABLE DEL TRATAMIENTO

BVC como Responsable del Tratamiento deberd dar cumplimiento a los
siguientes deberes en concordancia con lo establecido en la ley 1581,2012:

9.1. DEBERES EN RELACION CON EL TITULAR

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data, es decir: conocer, actualizar o rectificar sus datos
personales cuando ello sea procedente.

e Solicitar y conservar copia de la respectiva autorizacién otorgada por el
Titular.

e Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacién otorgada.

e Tramitar las consultas y reclamos formulados por el Titular.

e Informar a solicitud del Titular sobre el uso dado a sus datos.

e Solicitar y conservar, la autorizacion por parte del titular sobre el
tratamiento de sus datos biométricos y sensibles especificando en toda
ocasién la finalidad que corresponda, garantizando los mecanismos de
almacenamiento, confidencialidad, integridad y seguridad sobre los mismos.
De igual forma, dar a conocer y/o informar al titular en todo momento donde
puede consultar la politica de privacidad de la organizacién.

9.2. DEBERES EN RELACION CON LA INFORMACION

e Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Actualizar la informacion cuando sea necesario.

e Rectificar los datos personales cuando ello sea procedente.

e Disponer del bloqueo de los datos cuando, de la solicitud o pruebas
otorgadas por el titular, den cabida a un riesgo de vulneracion de sus derechos
fundamentales y dicho bloqueo sea necesario para proteger la informacion en
el transcurso de la toma de la decisidon definitiva.

9.3. DEBERES CUANDO SE UTILIZAN LOS SERVICIOS DE UN
ENCARGADO DEL TRATAMIENTO

e Garantizar que la informacion que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

e Actualizar la informacién, comunicando de forma oportuna al Encargado
del Tratamiento todas las novedades respecto de los datos que previamente

Si usted encuentra este documento impreso, es una version no controlada
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le haya suministrado y adoptar las demas medidas necesarias para que la
informacién suministrada a este se mantenga actualizada.

e Rectificar la informacidén cuando sea incorrecta y comunicar lo pertinente
al Encargado del Tratamiento.

e Suministrar al Encargado del Tratamiento, seguin el caso, Unicamente
datos cuyo tratamiento esté previamente autorizado de conformidad con lo
previsto en la presente ley.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

e Informar al Encargado del Tratamiento cuando determinada informacién
se encuentra en discusién por parte del Titular, una vez se haya presentado
la reclamacion y no haya finalizado el tramite respectivo.

e junto con el Encargado las pautas sobre las transferencias y/o
transmisiones internacionales de datos a paises autorizados, en los casos que
corresponda. Adicionalmente, debera suscribir un contrato de transmision de
datos personales o pactar cldusulas contractuales que contengan lo dispuesto
en el capitulo V del decreto 1377 de 2013

9.4. DEBERES FRENTE A LA SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO

e Informar a la autoridad de proteccién de datos cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

e Cumplir las instrucciones vy requerimientos que imparta Ia
Superintendencia de Industria y Comercio.

9.5. AREA RESPONSABLE DEL TRATAMIENTO PARA LA INFORMACION
RELACIONADA CON PROVEEDORES, EDUCACION Y CAPACITACIONES,
Y CLIENTES:

El Area de Servicio al Cliente serd responsable al interior de bvc de
monitorear, de tramitar al interior de la entidad, al area que corresponda, la
atencidon a peticiones, consultas y reclamos, relacionados con las bases de
datos personales.

Informacion de contacto:

Bolsa de Valores de Colombia S.A.

Servicio al Cliente

Teléfono: 6068666

Correo electrénico: servicioalcliente@bvc.com.co
Carrera 7 No. 71-21 Torre B Piso 12

Si usted encuentra este documento impreso, es una version no controlada
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PARA LA INFORMACION DE EMPLEADOS

La Gerencia de Gestion Humana sera responsable al interior de bvc de
tramitar al interior de la entidad, al drea que corresponda, la atencidon a
peticiones, consultas y reclamos, relacionados con las bases de datos
personales.

Informacion de contacto:

Bolsa de Valores de Colombia S.A.
Gerente de Gestion Humana

Teléfono: 3139800

Correo electrénico: ghumana@bvc.com.co
Carrera 7 No. 71-21 Torre B Piso 12

10. SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD

En desarrollo del principio de seguridad establecido en la normatividad vigente,
bvc adoptara las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

11. VIGENCIA Y MODIFICACIONES

La presente politica rige a partir del veintiséis (26) de julio del 2013. En
cumplimiento del articulo 13 del Decreto 1377 de 2013. Cualquier cambio
sustancial de esta politica debera ser comunicado oportunamente a los Titulares
de los datos personales.

ANEXO 1 - MODELO DE AVISO DE PRIVACIDAD

La Bolsa de Valores de Colombia S.A. (en adelante bvc), actuard como
Responsable del Tratamiento de Datos Personales, la informacién alli contenida
sera utilizada en el desarrollo de las funciones, autorizaciones, operaciones o
atribuciones propias de bvc en desarrollo de su objeto social o el giro ordinario
de sus negocios o funciones que le otorga la ley. Particularmente para: i.
Efectuar las gestiones pertinentes para el desarrollo de la etapa pre contractual,
contractual y pos contractual con la BVC, en sus relaciones comerciales; ii.
Divulgacién de las actividades adelantadas por la BVC en desarrollo de
actividades de promocién y divulgacion, propias de las actividades de Educacion
y Capacitacion que presta la BVC; iii. Difundir informacion relacionada con el
mercado e informacién sobre el funcionamiento de los sistemas de negociacion
y registro administrados por la BVC; vy iv. Efectuar las gestiones pertinentes para
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el desarrollo de la etapa pre contractual, contractual y pos contractual con bvc,
en sus relaciones laborales.

BVC pone a su disposicion de los Titulares la Politica de Tratamiento de Datos
Personales, la cual define, entre otros:

e Principios para el tratamiento de datos personales aplicables al
tratamiento de la informacion y al contenido de las bases de datos personales.
e El tratamiento al cual seran sometidas las bases de datos personales y las
finalidades de la recoleccidén de dicha informacion.

e Los derechos de los Titulares de la Informacién, las personas autorizadas
para ejercerlos y el procedimiento para tal fin.

e Los deberes de bvc como responsable del tratamiento en relacién con el
Titular, con la informacion, frente a la Superintendencia de Industria y
Comercio, y cuando se utilizan los servicios de un Encargado del Tratamiento.
e El area responsable del tratamiento y de la atencién a consultas y
reclamos

e La seguridad de la informacion y medidas de seguridad.

Se les informa a los Titulares que pueden consultar la Politica de Tratamiento de
Datos Personales de bvc en la pagina web www.bvc.com.co. Adicionalmente, en
su condicién de Titular de los datos podran ejercer en cualquier momento los
derechos que les asisten, en especial: conocer la informacién, solicitar la
actualizacion, rectificacidon y/o supresidn o revocar el consentimiento otorgado
para el tratamiento de datos personales, a través los canales: correo electréonico
servicioalcliente@bvc.com.co /datospersonales@bvc.com.co o al teléfono
6068666.

Informacion de contacto:

Bolsa de Valores de Colombia S.A.

Servicio al Cliente

Teléfono: 6068666

Correo electrénico: servicioalcliente@bvc.com.co /datospersonales@bvc.com.co
Carrera 7 No. 71-21 Torre B Piso 12
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12. SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

En cumplimiento de politicas, normas y estdndares de seguridad de la
informacidén y ciberseguridad, se realiza el siguiente analisis.

Riesgos identificados

e Pérdida de Integridad
e Incumplimiento legal, regulatorio y contractual
e Ejecutar actividades con error, omisidn o de manera inoportuna.

Controles identificados

Politicas de Seguridad de la Informacion

Segregacion de Funciones

Clasificacion de la Informacion

Informacion de autenticacién

Seguridad de la informacién en las relaciones con proveedores
Seguimiento, revision y gestion de cambios de servicios de proveedores
Proteccidn de Datos

13. HISTORIAL DE CAMBIOS DEL DOCUMENTO

VERSION FECHA | DESCRIPCION DEL CAMBIO
1 02/08/2023 | Version Inicial.
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