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1. OBJETIVO

El articulo 15 de la Constitucion de la Republica de Colombia consagra el derecho
de Habeas Data el cual consiste en la posibilidad de cualquier persona de
conocer, actualizar y rectificar los datos personales que existan sobre ella en
banco de datos o archivos de entidades publicas o privadas. Igualmente, ordena
a quienes tienen datos personales de terceros respetar los derechos y garantias
previstos en la Constitucién cuando se recolecta, trata o circula esa clase de
informacién.

La Ley Estatutaria 1581 del 17 de octubre de 2012, establece las condiciones
minimas para realizar el tratamiento legitimo de los datos personales de
cualquier otra persona natural. El literal f) del articulo 18 de dicha ley obliga a
los responsables del tratamiento de datos personales a “adoptar un manual
interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la presente ley y en especial, para la atencidén de consultas y reclamos”.

El articulo 24 de la misma ley ordena que las politicas de tratamiento de datos
son de obligatorio cumplimiento y que su desconocimiento acarreara sanciones.
Dichas politicas no pueden garantizar un nivel de tratamiento inferior al
establecido en la Ley 1581 de 2012.

El capitulo III del Decreto 1377 del 27 de junio de 2013, reglamenta aspectos
relacionados con el contenido y requisitos de las Politicas de Tratamiento de
Informacion y los Avisos de Privacidad.

DECEVAL S.A en desarrollo de su objeto social, a partir de la Ley 27 de 1990
articulo 27, tiene la obligacion de guardar reserva de la informacidon que
administra, en los siguientes términos:

“Articulo 27. De la obligacion de reserva. Los depdsitos centralizados de valores
s6lo podran suministrar informacién sobre los depdsitos y demas operaciones
que realicen al depositante y a las autoridades publicas que lo soliciten en los
casos previstos por la ley.”

Se ha entendido por reserva “.el deber que tienen los funcionarios de las
entidades financieras y aseguradoras de guardar reserva y discrecion sobre los
datos de sus clientes o sobre aquellos relacionados con la situacién propia de los
mismos, que llegaren a conocer en desarrollo de sus actividades.

Respecto a lo anterior, El Consejo de Estado ha recalcado que ... la reserva se
fundamenta en la garantia al derecho constitucional fundamental a la intimidad
(art. 15 C. Nal) y en el principio del secreto profesional y la reserva de los papeles
del comerciante.”
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Por lo anterior, DECEVAL considera que uno de los elementos principales en los
que se sustenta la confianza de sus clientes lo constituye la propiedad
salvaguarda de su informacion y la efectiva limitacion de su uso conforme a lo
previsto en las disposiciones legales que, en cada caso, resulten de aplicacion.

La informacion privada que DECEVAL dispone sobre sus clientes y sus
operaciones, tiene caracter confidencial por disposicién legal incorporada en sus
politicas, en ese sentido DECEVAL ha adoptado normas y procedimientos para:

e Garantizar la seguridad de acceso a sus sistemas informaticos y a los
archivos fisicos en los que se almacena documentacion contractual y
transaccional de sus clientes.

e Dar cumplimiento a las exigencias legales en materia de proteccién de datos
de caracter personal.

Como consecuencia del desarrollo de sus actividades empresariales, DECEVAL
obtiene de sus clientes, proveedores, accionistas, empleados vy
administradores, o de otras personas nhaturales con las que se relaciona,
informacidn de caracter personal, que considera privativa del individuo.

A la fecha, Deceval cuenta con una politica clara en relaciéon con el conocimiento
de informacion sensible, contenida en el "MANUAL DE NORMAS Y PROCESOS
GESTION DE ACTIVOS DE INFORMACION (NP-SC-SI-0003), documento que
sirve de guia sobre procedimientos relacionados con los activos de informacion.

Su metodologia los clasifica en cuatro categorias especificas (Critico, Sensible,
Privado y Publico) de acuerdo con el estandar de clasificacion de informacion
establecido por DECEVAL conforme a las mejores practicas. Asi mismo, cuenta
con acciones claramente referenciadas en tablas para cada categoria que
proporcionan el detalle de cdmo proteger los activos de informacién, el cual debe
utilizarse como referencia para garantizar que dichos activos tengan medidas de
proteccion fuertes o leves dependiendo de la naturaleza de la informacién en
cuestién, el momento de utilizacion y las circunstancias especificas de uso.

Los diferentes escenarios definidos son: 1) Control de Acceso, 2)
Almacenamiento, 3) Destruccién, 4) Red, 5) Transmision Verbal, 6) Transmision
Electrénica, 7) Etiquetado, 8) Manejo de terceros, 9) Fisico, 10) Trazabilidad y
11) Transporte Fisico. Sobre cada uno de ellos se especificaron reglas de
comportamiento.

Sin embargo, al compromiso de confidencialidad anteriormente mencionado,
DECEVAL afade el establecimiento de un conjunto de normas y procedimientos
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especificos que han sido adoptados por las entidades de DECEVAL, con la
finalidad de proteger y asegurar el tratamiento apropiado de la informacién de
caracter personal que, como consecuencia del desarrollo de sus actividades
empresariales, obtiene de sus clientes, proveedores, accionistas, empleados o
administradores, o de cualquier otra persona natural con la que se relaciona.

DECEVAL estd comprometida con el respeto de los derechos de sus clientes,
empleados y terceros en general. Por tal motivo, adopta la siguiente politica
sobre tratamiento de datos personales.

2.

GENERALIDADES DE LA POLITICA

2.1 Obligatoriedad

Estas politicas son de obligatorio y estricto cumplimiento por parte de todos
los colaboradores, administradores, contratistas y terceros que obran en
nombre de DECEVAL S.A.

Todos los colaboradores deben observar y respetar las politicas de manejo de
los recursos arriba sefialados, asi como las demas relacionadas al
cumplimiento de sus funciones. En los casos en que no exista vinculo laboral
se debera incluir una cldusula contractual para que quienes obren en nombre
de DECEVAL se obliguen a cumplir estas politicas.

El incumplimiento de las mismas originara sanciones de tipo laboral o
responsabilidad contractual segun el caso. Lo anterior sin perjuicio del deber
de responder patrimonialmente por los dafios y perjuicios que cause a los
titulares de los datos o a DECEVAL en virtud del incumplimiento de estas
politicas o el indebido tratamiento de datos personales.

2.2 Definiciones

e Autorizacion: Consentimiento previo, expreso e informado del titular del
dato para llevar a cabo el tratamiento.

e Consulta: Solicitud del titular del dato o las personas autorizadas por éste
o por la ley para conocer la informacién que reposa sobre ella en bases de
datos o archivos.

e Dato personal: Cualquier informaciéon vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables.

Los datos personales se clasifican en sensibles, publicos, privados y
semiprivados.

Si usted encuentra este documento impreso, es una version no controlada
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e Dato personal sensible: Informacién que afecta la intimidad de la
persona o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual
y los datos biométricos (huellas dactilares, entre otros)

e Dato personal publico: Es el dato calificado como tal segun los
mandatos de la ley o de la Constitucidn Politica y todos aquellos que no sean
semiprivados o privados. Son publicos, entre otros, los datos contenidos en
documentos publicos, registros publicos, gacetas y boletines oficiales vy
sentencias judiciales debidamente ejecutoriadas que no estén sometidos a
reserva, los relativos al estado civil de las personas, a su profesidn u oficio y
a su calidad de comerciante o de servidor publico. Asi mismo, se consideran
publicos los datos personales existentes en el registro mercantil de las
Camaras de Comercio (Articulo 26 del C.Co).

Estos datos pueden ser obtenidos y ofrecidos sin reserva alguna y sin importar
si hacen alusién a informacién general, privada o personal.

e Dato personal privado. Es el dato que por su naturaleza intima o
reservada solo es relevante para la persona titular del dato. Ejemplos: libros
de los comerciantes, documentos privados, informacion extraida a partir de
la inspeccién del domicilio.

e Dato personal semiprivado. Es semiprivado el dato que no tiene
naturaleza intima, reservada, ni publica y cuyo conocimiento o divulgacién
puede interesar no sélo a su titular sino a cierto sector o grupo de personas o
a la sociedad en general, como, entre otros, el dato referente al cumplimiento
e incumplimiento de las obligaciones financieras o los datos relativos a las
relaciones con las entidades de la seguridad social.

e Encargado del tratamiento: Persona que realiza el tratamiento de datos
por cuenta del responsable del tratamiento.

¢ Reclamo: Solicitud del titular del dato o las personas autorizadas por éste
o por la ley para corregir, actualizar o suprimir sus datos personales.

e Responsable del tratamiento: Persona que decide sobre la recoleccidn,
fines del tratamiento, entre otras. Puede ser, a titulo de ejemplo, la empresa
duefia de la base de datos o sistema de informacién que contiene datos
personales.
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3.

El

o Titular del dato: Es la persona natural a que se refieren los datos.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales como la recoleccién, el almacenamiento, el uso, la circulaciéon o
supresion, entre otros, de esa clase de informacion.

e Transmision: Tratamiento de datos personales que implica la
comunicacién de los mismos dentro (transmision nacional) o fuera de
Colombia (transmision internacional) y que tiene por objeto la realizacion de
un tratamiento por el Encargado de la informacidon pero por cuenta del
Responsable de la informacion.

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES.

tratamiento de datos personales debe realizarse respetando las normas

generales y especiales sobre la materia y sélo para el desarrollo de actividades
permitidas por la ley.

La

interpretacion y aplicacion de la presente politica, se hara de manera

armonica e integral con los siguientes principios:

3.1. Principios relacionados con la recoleccion de datos personales.

Principio de libertad: Salvo norma legal en contrario, la recoleccién de los
datos solo puede ejercerse con la autorizacién previa, expresa e informada
del titular. Los datos personales no podran ser obtenidos o divulgados sin el
previo consentimiento del titular, o en ausencia de mandato legal o judicial
que releve el consentimiento.

Se debera informar al titular del dato de manera clara, suficiente y previa
acerca de la finalidad de la informacion suministrada y por tanto, no podra
recopilarse datos sin la clara especificacidén acerca de la finalidad de los
mismos.

El principio de libertad aplica para la recoleccién de datos personales a través
de formatos establecidos en Deceval, asi como para la recolecciéon de
informacién hecha a través de los anexos a dichos formatos o documentos
que entregan los titulares de los datos a DECEVAL.

No se podran utilizar medios engafiosos o fraudulentos para recolectar y
realizar Tratamiento de datos personales, ratificAndose lo contenido en el
articulo 4 del Capitulo II del Decreto 1377 de 2013.

Si usted encuentra este documento impreso, es una version no controlada
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Principio de limitacion de la recoleccion: So6lo deben recolectarse los
datos personales que sean estrictamente necesarios para el cumplimiento de
las finalidades del tratamiento, de tal forma que se encuentra prohibido el
registro y divulgaciéon de datos que no guarden estrecha relacién con el
objetivo del tratamiento. Es decir, los datos deberan ser: (i) adecuados, (ii)
pertinentes y (iii) acordes con las finalidades para las cuales fueron previstos.

3.2. Principios relacionados con el uso de datos personales.

Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucién y la Ley, la cual debe ser informada al titular.
Se deberd informar al titular del dato de manera clara, suficiente y previa
acerca de la finalidad de la informacion suministrada y, por tanto, no podran
recopilarse datos sin una finalidad especifica.

Los datos deben ser tratados de acuerdo a los usos autorizados. Si con el
tiempo, el uso o tratamiento de los datos personales se modifica, sera
necesario obtener nuevamente el consentimiento previo del titular.

Principio de temporalidad: Los datos personales se conservaran
Unicamente por el tiempo razonable y necesario para cumplir la finalidad del
tratamiento y las exigencias legales o instrucciones de las autoridades de
vigilancia y control u otras autoridades competentes. Los datos seran
conservados cuando ello sea necesario para el cumplimiento de una obligacidn
legal o contractual. Para determinar el término del tratamiento se
consideraran las normas aplicables a cada finalidad y los aspectos
administrativos, contables, fiscales, juridicos e histéricos de la informacion.
Una vez cumplida la finalidad de la recoleccién y los términos establecidos
anteriormente, se procedera a la supresion de los datos.

Principio de reparacion: Es obligacidon indemnizar los perjuicios causados
por las posibles fallas en el tratamiento de datos personales.

3.3. Principios relacionados con la calidad de la informacion.

Principio de veracidad o calidad: Conforme con el articulo 22 del Decreto
1377 de 2013, la informacion sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error. Se
deberan adoptar medidas razonables para asegurar que los datos sean
precisos y suficientes y para ser actualizados, rectificados o suprimidos
cuando sea procedente, el titular lo solicite el Titular o DECEVAL lo determine.
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3.4. Principios relacionados con la proteccion, el acceso y circulacion
de datos personales.

Principio de seguridad: Cada persona vinculada contractualmente con
DECEVAL debera cumplir las medidas técnicas, humanas y administrativas
que establezca la entidad para otorgar seguridad a los datos personales
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de transparencia: En el tratamiento debe garantizarse el derecho
del titular a obtener en cualquier momento y sin restricciones, informacién
acerca de la existencia de datos que le concierne.

Principio de acceso restringido: Solo se permitira acceso a los datos
personales a las siguientes personas:

e Titular del dato.

e Personas autorizadas por el titular del dato

e A las personas vinculadas contractualmente con DECEVAL que en razén
de su cargo u oficio deban conocer de dichos datos, para lo cual se dara
cumplimiento al MANUAL DE NORMAS Y PROCESOS GESTION DE ACTIVOS DE
INFORMACION (NP-SC-SI-0003)

e Personas que por mandato legal u orden judicial sean autorizadas para
conocer la informacién del titular del dato.

Los datos personales, salvo la informacion publica, no podran estar
disponibles en internet u otros medios de divulgacién o comunicaciéon masiva,
salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los titulares o terceros autorizados conforme
a la presente ley.

Principio de circulacion restringida: Sdélo se puede enviar o suministrar
los datos personales a las siguientes personas:

e Al titular del dato

¢ A las personas autorizadas por el titular del dato

e A las entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicial

En este ultimo caso, de conformidad con la Corte Constitucional, se procedera
de la siguiente manera:

Si usted encuentra este documento impreso, es una version no controlada
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4.

En primer lugar, la entidad publica o administrativa debe justificar su solicitud
indicando el vinculo entre la necesidad de obtener el dato y el cumplimiento
de sus funciones constitucionales o legales.

En segundo lugar, con la entrega de la informacion se dara aviso a la entidad
publica o administrativa de la privacidad de la informacion y de los deberes y
obligaciones que le impone la Ley 1581 de 2012 y los decretos reglamentarios,
como responsable del tratamiento y en especial la observancia de los
principios de finalidad, uso legitimo, circulacién restringida, confidencialidad
y seguridad.

Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales, que no tengan la naturaleza de publicos,
estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacion con alguna de las labores que comprende el
tratamiento, pudiendo sélo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley.

TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS

PERSONALES Y LA FINALIDAD DEL MISMO.

Los datos personales seran tratados de manera leal, licita, segura y confiable,
teniendo en cuenta las siguientes finalidades:

4.1 Servicios que presta DECEVAL en desarrollo de las Leyes 27 de
1990 y 964 de 2005.

Respecto de los servicios que ofrece Deceval en las mencionadas leyes, se
recolecta la siguiente informacion:

1. Informacion vinculada con el registro de los titulares en el depdsito, sobre
los cuales se llevara la anotacién en cuenta.

2. Informacién vinculada con la administracion de los valores, la cual puede
ser entregada a solicitud del depositante.

3. Informacién vinculada al registro por traspaso, usufructo, limitaciones de
dominio, gravamenes y medidas cautelares constituidas sobre los valores en
depdsito.

4. Informacion vinculada con la administracion de valores en calidad de

secuestre mientras no se designe uno por parte de la autoridad competente.

Si usted encuentra este documento impreso, es una version no controlada
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5. Informacién relativa a la propiedad de valores nominativos sobre los
cuales se lleve la teneduria de los libros de registro por solicitud de las
sociedades emisoras y todas las demas actividades conexas que implique su
administracionintegral.

6. La informacion vinculada con la administracion de sistemas de
compensacion y liquidacion de operaciones, en los términos de la Ley.

7. La informacién vinculada con la expedicion de las certificaciones donde
consten los derechos representados mediante anotacion en cuenta, a solicitud
del interesado o de autoridad competente.

8. La informacién vinculada con la administracion de la Agencia Numeradora
Nacional.

9. La informacion vinculada con la administracion de la guarda de los
documentos que sean conexos y necesarios para acreditar y legitimar la
creacién, condiciones de exigibilidad y vigencia de los titulos y otros
instrumentos financieros en depdésito.

10.La informacion vinculada con la administracion de los sistemas de
transferencia temporal de valores en el mercado extrabursatil.

11.la informacidon vinculada con el cumplimiento de las normas FATCA
(“Foreign Account Tax Compliance Act” de 2010) que exigen a las instituciones
financieras extranjeras (“FFIs”) reportar al IRS sobre cuentas financieras de
contribuyentes de los EE.UU o cualquier otro pais al cual DECEVAL deba
entregar informacidn para hacer seguimiento sobre manejo de impuestos.

12. La informacion del titular del dato que repose en centrales de informacién
crediticia como, entre otros, CIFIN, DATACREDITO o en operadores de bancos
de datos de informacién financiera, crediticia, comercial y provenientes de
terceros paises para los fines indicados en el objeto social de la entidad, las
politicas de vinculacién a los servicios y las normas reglamentarias o
modificatorias de su funcién.

13. La informacion del titular del dato que repose o esté contenida en bases
de datos o archivos de cualquier Entidad Privada o Publica (como entre otros,
los Ministerios, los Departamentos Administrativos, la DIAN, la Fiscalia,
Registraduria Nacional del Estado Civil, los Juzgados, tribunales y altas
Cortes) ya sea nacional, internacional o extranjera; en términos de las
politicas contenidas en el manual de prevencion y control al lavado de activos
y financiacién del terrorismo.
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14. La informacion relacionada con solicitudes de autoridades competentes
homologas en otros paises con los que DECEVAL tenga contrato para
cualquiera de sus lineas de servicio, que tenga como propédsito la
investigacion, prevencién o seguimiento a temas de control y prevencion al
lavado de activos y financiacién al terrorismo.

15. La informacidn relacionada con solicitudes de subcustodios o custodios
(sean depdsitos centralizados de valores o bancos) en otros paises con los
gque DECEVAL tenga contrato para cualquiera de sus lineas de servicio, y que
se requiera para dar cumplimiento a las normas del respectivo pais, la
investigacion, prevencién o seguimiento a temas de control y prevencién al
lavado de activos y financiacién al terrorismo.

16.La informacion vinculada a las bases de datos Unica administrada
conjuntamente con la BOLSA DE VALORES DE COLOMBIA S.A. para el manejo
de la informaciéon de operaciones en el mercado colombiano, el mercado MILA
o cualquier otra operacidn sobre valores que puedan ser negociados
internacionalmente y que dependan de la base de datos Unica administrada
con la BOLSA DE VALORES DE COLOMBIA S.A.

17.La informacién vinculada con tramites (solicitudes, quejas, reclamos)
dentro de los parametros legales a los que esta sometida la entidad.

18.La informacién relacionada con el analisis de riesgo, encuestas de
satisfaccion respecto de los servicios de DECEVAL

19. La informacidn que se requiera como soporte legal por el tiempo que ella
sefale para el manejo probatorio de los documentos de la sociedad o de
cualquiera de los servicios que la entidad presta.

20. La informaciéon de contacto y documentos pertinentes que requiera la
fuerza comercial y/o red de distribucién, telemercadeo, y cualquier tercero
con el cual DECEVAL posea un vinculo contractual relacionado con los servicios
que se preste.

21.La informacion con relacién a los datos personales que deba darse a
conocer, transferir y/o trasmitir dentro y fuera del pais a terceros a
consecuencia de un contrato, ley o vinculo licito que asi lo requiera o para,
implementar servicios de computacion en la nube o cualquier otra modalidad
de almacenamiento, los cuales estaran precedidos de las seguridades que
DECEVAL administra en la conservacién y disponibilidad de las bases de datos.

22. Informacién que deba ser reportada a las autoridades competentes sobre
el cumplimiento o incumplimiento de las obligaciones contractuales del titular
del dato a centrales de informacién.

Si usted encuentra este documento impreso, es una version no controlada
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23. La informacidon que deba ser enviada con ocasion de sus obligaciones
legales o contractuales que no esté relacionada arriba en los anteriores
numerales, pero atendiendo siempre los principios de manejo de bases de
datos personales aqui descritos.

4.2. En relacion con los proveedores con contrato vigente o finalizado

1. La informacién necesaria para efectuar las gestiones pertinentes para el
desarrollo de la etapa precontractual, contractual y pos contractual que
DECEVAL, requiera para el desarrollo de su objeto social o funcionamiento
administrativo.

2. Informacién relacionada a la calidad tributaria de los proveedores, a fin
de identificar las retenciones y descuentos aplicables de los cual se le debe
hacer reporte a la DIAN.

3. Lainformacion del titular del dato que repose en centrales de informacion
crediticia como, entre otros, CIFIN, DATACREDITO o en operadores de bancos
de datos de informacién financiera, crediticia, comercial y provenientes de
terceros paises para los fines indicados en su objeto social, las politicas de
contratacion y general las normas reglamentarias o modificatorias de su
actividad social y de la sociedad como tal.

4. La informacion del titular del dato que repose o esté contenida en bases
de datos o archivos de cualquier Entidad Privada o Publica (como entre otros,
los Ministerios, los Departamentos Administrativos, la DIAN, la Fiscalia,
Registraduria Nacional del Estado Civil, los Juzgados, tribunales y altas
Cortes) ya sea nacional, internacional o extranjera; con el propodsito de
cumplir con las normas sobre conocimiento del cliente.

5. La informacion vinculada con el cumplimiento de las normas FATCA
(“Foreign Account Tax Compliance Act” de 2010) que exigen a las instituciones
financieras extranjeras (“FFIs”) reportar al IRS sobre cuentas financieras de
contribuyentes de los EE.UU u otros paises con los que en el futuro se requiera
la informacién para cumplir con las leyes de impuestos.

6. La informacion relacionada con los tramites (solicitudes, quejas,
reclamos) que deba realizar con ocasidn de solicitudes presentadas por
terceros ajenos a la relacion.

7. La informacién relacionada con el andlisis de riesgo, encuestas de
satisfaccion respecto de los bienes y servicios de DECEVAL empresas
vinculadas asi como a los aliados comerciales de DECEVAL.

Si usted encuentra este documento impreso, es una version no controlada
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8. La informacidon de contacto y documentos pertinentes para confirmar
referencias en el caso de trabajadores, proveedores, clientes, entre otros.

9. Informacion relacionada a la transferencia de datos personales dentro y
fuera del pais a terceros a consecuencia de un contrato, ley o vinculo licito
gue asi lo requiera o para implementar servicios de computacién en la nube
u otros mecanismos similares, siempre y cuando se cumpla con las normas
de seguridad de la informacién.

10. Informacion que deba ser reportada a las autoridades competentes sobre
el cumplimiento o incumplimiento de las obligaciones contractuales del titular
del dato a centrales de informacion.

11. La informacién con relacidon a los datos personales que deba darse a
conocer, transferir y/o trasmitir dentro y fuera del pais a terceros a
consecuencia de un contrato, ley o vinculo licito que asi lo requiera o para,
implementar servicios de computacion en la nube o cualquier otra modalidad
de almacenamiento, los cuales estaran precedidos de las seguridades que
Deceval administra en la conservacion y disponibilidad de las bases de datos.

12. Informacion de los proveedores relacionada a la realizacion de
actividades en moneda extranjera, participacidn societaria en instituciones y
vinculacién en funciones publicas, a fin de dar cumplimiento a las politicas
contenidas en el manual de prevencion y control al lavado de activos vy
financiacion del terrorismo.

13. Informacion que sobre los proveedores repose en los libros de
contabilidad de Deceval, la cual no se puede destruir dentro de los 20 afios
siguientes al cierre de libro contable o dentro de los 10 afios siguientes cuando
se garantice su reproduccidon por cualquier medio técnico, de acuerdo a los
establecido por el articulo 134 del Decreto 2649 de 1993.

4.3. En relacion con los Colaboradores, miembros de la junta directiva
y accionistas:

1. Informacion personal basica necesaria para el registro y vinculacion de la
persona en virtud del contrato laboral. Dentro de la cual se incluye informacién
bancaria del trabajador, para los efectos del cumplimiento de la obligacion
del pago salarial.

2. Conocer la informacion del titular del dato que repose en centrales de
informacién crediticia como, entre otros, CIFIN, DATACREDITO o en
operadores de bancos de datos de informacidon financiera, crediticia,
comercial y provenientes de terceros paises necesarios para atender las
responsabilidades que DECEVAL tenga frente a terceros con ocasion de las

Si usted encuentra este documento impreso, es una version no controlada
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normas que rigen su objeto social y las de la entidad en calidad de vigilada
por la Superintendencia Financiera de Colombia.

3. Informacién relacionada a los activos y pasivos de los colaboradores, asi
como de las inversiones en el mercado de valores con el objetivo de controlar
el acceso a la informacién privilegiada o informacién confidencial sobre valores
y de esta forma evitar el aprovechamiento de la posiciéon privilegiada en el
mercado de manera ilicita o la participacion en actividades o transacciones
que pueden dar lugar a conflicto de intereses.

4. La informacion del titular del dato que repose o esté contenida en bases
de datos o archivos de cualquier Entidad Privada o Publica (como entre otros,
los Ministerios, los Departamentos Administrativos, la DIAN, la Fiscalia,
Registraduria Nacional del Estado Civil, los Juzgados, tribunales y altas
Cortes) ya sea nacional, internacional o extranjera; con el propodsito de
cumplir con las normas sobre conocimiento del cliente.

5. La informacién de sus colaboradores en relacién con cualquier consulta a
médicos, hospitales, compania de seguros, compafia de medicina prepagada
o entidad promotoras de salud (EPS) para que en cualquier momento, ya sea
en vida del titular o posterior a su muerte DECEVAL pueda acceder a la
informacién sobre el estado de salud del titular pero Unica y exclusivamente
para definir los beneficios a los cuales tiene este derecho o aquellos que de
cualquier forma puedan llegar a estar relacionados con enfermedades
profesionales o accidentes de trabajo; en consecuencia el titular autoriza a
dichas entidades para que entreguen a DECEVAL copia de toda la informacion
que sea requerida.

6. Informacion médica de los colaboradores, recolectada en virtud de las
jornadas de evaluaciones médicas y diagndstico de salud en cumplimento del
Programa de Medicina del Trabajo cuyo objetivo es la promocion y control de
la salud de los trabajadores, garantia de dptimas condiciones de bienestar y
disminucién de los factores de riesgo ocupacional.

7. Lainformacién sobre los datos (i) recolectados directamente en los puntos
de seguridad, (ii) tomados de los documentos que suministran las personas
al personal de seguridad y (iii) obtenidos de las videograbaciones que se
realizan dentro o fuera de las instalaciones de DECEVAL, éstos se utilizaran
para fines de seguridad de las personas, los bienes e instalaciones de
DECEVAL y podran ser utilizados como prueba en cualquier tipo de proceso.

8. La informacion sobre los datos del titular necesario para la prestacién de
servicios y/o actividades, diferentes a las funciones propias de su cargo, como
lo son servicio de parqueadero y actividades ludicas o recreativas.

Si usted encuentra este documento impreso, es una version no controlada
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5.

DERECHOS DE LOS TITULARES DE LOS DATOS.

5.1. Derechos del titular

Los titulares de los datos sometidos a estas politicas de manejo de datos
personales tendran los siguientes derechos:

e Ser respetados en sus derechos y obligaciones como titulares de los datos
personales por DECEVAL y las entidades o instituciones a las que daba
suministrar informacion.

e Conocer, actualizar y rectificar los datos personales. Para el efecto se
deberd establecer previamente la identificacion del titular de los datos
personales con el fin de evitar que terceros no autorizados accedan a los
datos del titular del dato.

e Obtener copia de la autorizacién otorgada a Deceval para el tratamiento
de sus datos personales.

e Serinformado sobre el uso que DECEVAL esta dando o ha dado a los datos
personales del titular.

e Solicitar informacién y hacer consultas o reclamos siguiendo las pautas
establecidas en la ley y la presente politica, orientados a obtener informacién
sobre la implementacion y finalidad en el uso de sus datos personales.

e Acceder a la solicitud de revocatoria de la autorizacién y/o supresion del
dato personal cuando la Superintendencia de Industria y Comercio haya
determinado que en el tratamiento por parte del DECEVAL se ha incurrido en
conductas contrarias a la ley 1581 de 2012 o a la Constitucién.

e Solicitar la revocatoria de la autorizacion y solicitar la supresion del dato,
cuando no exista un deber legal o contractual que le imponga el deber de
permanecer en la base de datos o archivo del Responsable o Encargado.

e Acceder en forma gratuita a sus datos personales. La informacion
solicitada por el titular podra ser suministrada por cualquier medio, incluyendo
los electrdnicos, segun lo requiera el titular. La informacién debera ser de facil
lectura, sin barreras técnicas que impidan su acceso y debera corresponder
en un todo a aquella que repose en la base de datos.

5.2. Personas que pueden ejercer los derechos del titular

Si usted encuentra este documento impreso, es una version no controlada
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6.

Conforme con el articulo 20 del decreto 1377 de 2013, Los derechos de los
Titulares, podran ejercerse por las siguientes personas:

1) Por el Titular, quien debera acreditar su identidad en forma suficiente por
los distintos medios que le establezca DECEVAL

2) Por sus causahabientes, quienes deberan acreditar tal calidad conforme
con las normas legales.

3) Por el representante y/o apoderado del Titular, previa acreditacidon de la
representacion o apoderamiento, conforme con las disposiciones legales.

4) Por estipulacién a favor de otro o para otro conforme con las disposiciones
legales.

5) Los padres o albaceas cuando se trate de derechos de los menores de
edad hasta los 18 afos, se ejerceran por las personas que estén facultadas
para representarlos.

6) Los albaceas o sus representantes cuando se trate de incapaces, distintos
a menores de edad, estos son todos aquellos que sufran de cualquier situacién
gue les impida tomar decisiones por si mismos y cuya situacion ha sido
declarada judicialmente.

DEBERES DE DECEVAL CUANDO OBRA COMO RESPONSABLE DEL

TRATAMIENTO DE DATOS PERSONALES.

Todos los obligados a cumplir esta politica deben tener presente que DECEVAL
esta obligado a cumplir deberes impuestos por la ley. Por ende, deben obrar de
tal forma que cumplan las siguientes obligaciones:

6.1. Deberes de DECEVAL respecto del titular del dato.

1) Solicitar y conservar, en las condiciones previstas en esta politica y en las
establecidas para la seguridad de la informacién MANUAL DE NORMAS Y
PROCESOS GESTION DE ACTIVOS DE INFORMACION (NP-SC-SI-0003) copia
de la respectiva autorizacién otorgada por el titular.

2) Informar de manera clara y suficiente al titular sobre la finalidad de la
recoleccion y los derechos que le asisten por virtud de la autorizacion
otorgada.

Si usted encuentra este documento impreso, es una version no controlada
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3) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data, es decir, conocer, actualizar o rectificar sus datos
personales cuando ello sea procedente.

4) Informar a solicitud del titular sobre el uso dado a sus datos personales.

5) Tramitar las consultas y reclamos formulados en los términos sefalados
en la presente politica.

6) Solicitar y conservar, la autorizacién por parte del titular sobre el
tratamiento de sus datos biométricos y sensibles especificando en toda
ocasion la finalidad que corresponda, garantizando los mecanismos de
almacenamiento, confidencialidad, integridad y seguridad sobre los mismos.
De igual forma, dar a conocer y/o informar al titular en todo momento donde
puede consultar la politica de privacidad de la organizacién.

6.2. Deberes de DECEVAL respecto de la calidad, seguridad y
confidencialidad de los datos personales

1) Observar los principios de veracidad, calidad, seguridad y confidencialidad
en los términos establecidos en esta politica

2) Conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento

3) Actualizar la informaciéon cuando sea necesario
4) Rectificar los datos personales cuando ello sea procedente

6.3. Deberes de DECEVAL cuando realiza el tratamiento a través de un
encargado

1) Suministrar al encargado autorizado del tratamiento Unicamente de los
datos personales. Cuando se trate de transmisiones nacionales e
internacionales se debera suscribir un contrato de transmision de datos
personales o pactar clausulas contractuales que contengan lo dispuesto en el
Capitulo V del decreto 1377 de 2013.

2) Garantizar que la informacion que se suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable vy
comprensible.

3) Comunicar de forma oportuna al encargado del tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y

Si usted encuentra este documento impreso, es una version no controlada
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adoptar las demdas medidas necesarias para que la informaciéon suministrada
a este se mantenga actualizada.

4) Informar de manera oportuna al encargado del tratamiento las
rectificaciones realizadas sobre los datos personales para que éste proceda a
realizar los ajustes pertinentes

5) Exigir al encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

6) Informar al encargado del tratamiento cuando determinada informacion
se encuentra en discusion por parte del titular, una vez se haya presentado
la reclamacion y no haya finalizado el tramite respectivo.

6.4. Deberes de DECEVAL frente a la Superintendencia de Industriay
Comercio

1) Informarle las eventuales violaciones a los cddigos de seguridad y existan
riesgos en la administracion de la informacién de los titulares.

2) Cumplir las instrucciones vy requerimientos que imparta Ia
Superintendencia de Industria y Comercio.

6.5. Deberes de DECEVAL cuando obra como encargado del
tratamiento de datos personales.

Si DECEVAL realiza el tratamiento de datos en nombre de otra entidad u
organizacion (Responsable del Tratamiento) debera cumplir los siguientes
deberes:

1) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

2) Conservar la informacion bajo las condiciones de seguridad necesarias
establecidas en su MANUAL DE NORMAS Y PROCESOS GESTION DE ACTIVOS
DE INFORMACION (NP-SC-SI-0003)

3) Realizar oportunamente la actualizacién, rectificacién o supresion de los
datos.

4) Actualizar la informacion reportada por los responsables del tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo;
cerciorandose que sea efectivamente del titular.

Si usted encuentra este documento impreso, es una version no controlada
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7.

5) Tramitar las consultas y los reclamos formulados por los titulares en los
términos sefialados en la presente politica.

6) Registrar en la base de datos las leyenda “reclamo en tramite” en la forma
en que se establece en la presente politica.

7) Insertar en la base de datos la leyenda “informacién en discusion judicial”
una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

8) Abstenerse de circular informacion que esté siendo controvertida por el
titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

9) Permitir el acceso a la informacion Unicamente a las personas autorizadas
por el titular o facultadas por la ley para dicho efecto.

10)Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los cddigos de seguridad y existan riesgos en la
administracidon de la informacién de los titulares conforme con las normas
pertinentes que regulan la materia.

11)Cumplir las instrucciones y requerimientos que imparta Ila
Superintendencia de Industria y Comercio.

DE LA AUTORIZACION

Los obligados a cumplir esta politica deberan obtener de parte del titular su
autorizacién previa, expresa e informada para recolectar y tratar sus datos
personales. Esta obligacién no es necesaria cuando se trate de datos de
naturaleza publica, tratamiento de informacion para fines histéricos, estadisticos
o cientificos en los cuales no se vincule la informaciéon a una persona especifica
y datos relacionados con el Registro Civil de las Personas.

7.1. Condiciones para la autorizacion
Para obtener la autorizacién se debera sequir las siguientes instrucciones:

En primer lugar, antes de que la persona autorice es necesario informarle de
forma clara y expresa lo siguiente:

Si usted encuentra este documento impreso, es una version no controlada
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1) El tratamiento al cual seran sometidos sus datos personales, la finalidad
y la temporalidad del mismo.

2) El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre personas que son
calificadas como incapaces (menores de edad, personas que no estén en uso
de sus facultades y haya fallo sobre el particular).

3) Los derechos que le asisten como titular previstos en el articulo 8 de la
ley 1581 de 2012.

4) La identificacién, direccidn fisica o electrénica y teléfono de DECEVAL.

En segundo lugar, obtendra el consentimiento del titular a través del medio
gue se haya establecido en la politica entre los cuales esta correo electrénico
a la direccién que se informe en la politica, comunicacién fisica dirigida al
representante legal de DECEVAL u otra forma que permita establecer su
recibo en las instalaciones de DECEVAL y que pueda ser objeto de consulta
posterior.

Se debera dejar prueba del cumplimiento de la obligacién de informar las
condiciones del uso de la informacion sobre los datos personales y del
consentimiento dado por el titular o su representado sobre los datos
personales. Si el Titular solicita copia de éstos se debera suministrar.

Nota: Los datos que se utilizan en la normalidad de la ejecucion de los
procesos de DECEVAL, podran ser compartidos con proveedores de servicios
de DECEVAL, especificamente para alojamiento en sistemas y mantenimiento,
para servicios de analisis, servicios de mensajeria por email, servicios de
transacciones de pago, etc. En consecuencia, se entiende que todos los
titulares de los datos al suministrar su informacién a DECEVAL,
automaticamente aceptan lo dispuesto en la presente politica y estan
concediendo a terceros autorizados el acceso a sus datos personales.

7.2. Autorizacion por conductas inequivocas

Conforme con el articulo 7 del Decreto 1377 de 2013, la autorizacién también
podra obtenerse a partir de conductas inequivocas del titular del dato, que
permita concluir de manera razonable que éste otorgd su consentimiento para
el tratamiento de su informaciéon. Dicha conducta debe ser inequivoca de
manera que no admita duda sobre la voluntad de autorizar el tratamiento. En
ningun caso el silencio del titular podra considerarse como una conducta
inequivoca.
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Se encuentran legitimados para otorgar el consentimiento:

1) El Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion DECEVAL.

2) Los causahabientes del titular, quienes deberan acreditar tal calidad,
conforme con las disposiciones legales.

3) El (la) representante y/o apoderado (a) del Titular, previa acreditacion de
la representacion o apoderamiento, conforme con las disposiciones legales.

4) La autorizacidn también podrd otorgarse cuando se den casos de
estipulacion a favor de otro o para otro.

7.3. Autorizacion sobre datos sensibles del titular

Conforme con los articulos 6 de la ley 1581 y 6 del Decreto 1377 de 2013,
solo procedera la autorizacién para tratamiento de datos sensible cuando se
cumpla con los siguientes requisitos:

1) Que haya autorizacion explicita del titular de los datos sensibles.

2) Que el titular conozca que no esta obligado a autorizar el tratamiento de
dicha informacién

3) Cudles de los datos suministrados seran objeto de tratamiento son
sensibles y la finalidad del mismo.

4) Cuando el tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

7.4. Autorizacion de tratamiento de datos de nifios, nifas y
adolescentes (NNA)

Cuando se trate de la recoleccién y tratamiento de datos de nifios, nifias y
adolescentes se deben cumplir los siguientes requisitos:

1) La autorizacion debe ser otorgada por personas que estén facultadas para
representar los NNA. El representante de los NNA debera garantizarles el
derecho a ser escuchados y valorar su opinién del tratamiento teniendo en
cuenta la madurez, autonomia y capacidad de los NNA para entender el asunto

2) Se debe informar que es facultativo responder preguntas sobre datos de
los NNA

Si usted encuentra este documento impreso, es una version no controlada
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3) El tratamiento debe respetar el interés superior de los NNA y asegurar el
respeto de sus derechos fundamentales Se debe informar de forma explicita
y previa al Titular cuales de los datos que seran objeto de tratamiento son
sensibles y la finalidad del mismo

8. CLASIFICACION Y TRATAMIENTO ESPECIAL DE CIERTOS DATOS
PERSONALES

Las personas obligadas al cumplimiento de esta politica deben identificar si en
algln momento se capturan o almacena datos sensibles o datos de nifios, nifias
y adolescentes (NNA). La Gerencia de Riesgos de Deceval, sera el encargado
de verificar si esta eventualidad se presenta, para ello, debera cerciorarse que
las personas que tengan acceso a ella cumplan con los requisitos legales asi
como la politica para el manejo de bases de datos personales en su recoleccion.
Las personas responsables del tratamiento de datos cuando capturen o
almacene datos personales calificados como sensibles o de NNA ademas se
deberan:

1) Informar al Gerente de Riesgos que se va a proceder a dicha captura o
almacenamiento.

2) Velar por que se apliquen los controles especificos para el cumplimiento
de los principios y los deberes relacionados con la politica y en particular con
los datos personales que aqui se relacionan.

3) Definir el personal que tendra acceso y uso de la informacién y validar con
el Gerente de Riesgos.

9. TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES

Cuando se envien o transfieran datos a otro pais sera necesario contar con la
autorizacién del titular de la informacion que es objeto de transferencia, salvo
que la ley diga lo contrario. En este sentido, antes de enviar datos personales a
responsables del tratamiento ubicados en otro pais, los obligados de cumplir
esta politica deberan verificar que se cuenta con la autorizacidn previa, expresa
e inequivoca del titular que permita trasmitir sus datos personales.

10. TRANSMISIONES INTERNACIONALES Y NACIONALES DE DATOS A
ENCARGADOS
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Conforme con lo establecido en los articulos 24 y 25 del decreto 1377 de 2013,
cuando DECEVAL desee enviar o transmitir datos a uno o varios encargados
ubicados dentro o fuera del territorio de la Republica de Colombia, deberd
acordar mediante cldusulas contractuales o a través de un contrato de
transmisién de datos personales el manejo que se dara la los datos enviados
incluidos los siguientes aspectos:

1) Alcances del tratamiento.
2) Actividades que el encargado realizara en nombre de DECEVAL.

3) Obligaciones que debe cumplir el encargado respecto del titular del dato
y DECEVAL.

4) Obligaciones del encargado de dar cumplimiento a las obligaciones del
responsable observando la presente politica.

5) Deberes del encargado de tratar los datos de acuerdo con la finalidad
autorizada para el mismo y observando los principios establecidos en la ley
colombiana y la presente politica

6) La obligacion del Encargado de proteger adecuadamente los datos
personales y las bases de datos asi como de guardar confidencialidad respecto
del tratamiento de los datos transmitidos.

11. PROCEDIMIENTOS PARA QUE LOS TITULARES PUEDAN EJERCER
SUS DERECHOS

Conforme a los dispuesto el numeral 5 del articulo 13 y el articulo 18 del Decreto
1377 de 2013, los titulares de la informacién o persona autorizada segun lo
establecido en numeral 6.2 de esta politica, podran ejercer su derecho a conocer,
actualizar, rectificar o suprimir informacion contenida en la base de datos, asi
como también podran revocar la autorizacidn otorgada al responsable para el
tratamiento de la informacion.

Los procedimientos para el ejercicio de dichos derechos, seran aquellos que
determine el responsable de la informacién dependiendo de la naturaleza de la
base de datos, los cuales seran informados oportunamente a los titulares de la
informacidén, sin perjuicio de que dichos procedimientos respeten cuanto menos
las siguientes disposiciones:

11.1. Consultas

Si usted encuentra este documento impreso, es una version no controlada
Pagina 24 de 28



POLITICA DE TRATAMIENTO DE DATOS JOO@\Q[
PERSONALES - DECEVAL wacompatis o

Version:1.0

| Cédigo: PC-SC-PP-0002 | Vigencia: 02/08/2023 | Negocio: Depédsito

DECEVAL llevara la informacion sobre la fecha de recibo de la consulta,
identidad del solicitante y fecha de respuesta.

La respuesta a la consulta deberd comunicarse al solicitante en un término
maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la
misma a través de correo electrénico a la direccion establecida o correo
certificado a la direccién incluida en la comunicacion. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera
su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

11.2 Reclamos

Los reclamos tienen por objeto corregir, actualizar, o suprimir datos o elevar
una queja por el presunto incumplimiento de cualquiera de los deberes
contenidos en la ley 1581 de 2012 y en esta politica.

El reclamo debe contener la siguiente informacidon numeral 1 del art. 15 de la
ley 1581:

1) Nombre e identificacion del titular del dato o la persona legitimada
2) Descripcién precisa y completa de los hechos que dan lugar al reclamo

3) Direccidn fisica o electrdnica para remitir la respuesta e informar sobre el
estado del tramite

4) Documentos y demas pruebas pertinentes que quiera hacer valer Si el
reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias habiles siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacidén requerida, se entendera que ha desistido
del reclamo. De todas formas, pasado un mes de la remisién por correo
solicitdndolo complemente la informacién, se enviard una comunicacién
recordando la fecha limite para subsanar las fallas. Durante este término los
datos se mantendran vigentes sin ninguna restriccion.

Si el reclamo estd completo, se incluird en la base de datos o sistema de
informacion una leyenda que diga “reclamo en tramite” y el motivo del mismo,
en un término no mayor a dos (2) dias habiles. Esta debera mantenerse hasta
que el reclamo sea decidido.
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El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

12. OTROS DOCUMENTOS QUE HACEN PARTE DE ESTA POLITICA

Forman parte de esta politica lo siguientes documentos:

e Cddigo de Conducta del Grupo DECEVAL

e Proceso de actualizacién de datos de los clientes )

e MANUAL DE NORMAS Y PROCESOS GESTION DE ACTIVOS DE INFORMACION
(NP-SC-SI-0003)

Esta politica serd de aplicaciéon preferente en caso de existir eventual
inconsistencia sobre el tratamiento de datos personales entre los anteriores
documentos y la presente.

13. DEPENDENCIA SOPORTE

Cualquier informacion adicional relacionada con el contenido de este documento,
sera atendida por la Gerencia de Riesgos y Cumplimiento - Teléfono 3765460
extension 1751.

14. VIDEO VIGILANCIA

DECEVAL informara mediante avisos de video vigilancia que cuenta con estos
mecanismos de seguridad. Los avisos deberan estar ubicados en los diferentes
sitios internos y externos de las instalaciones u oficinas.

En el aviso se sefalara que la informacion recolectada se utilizara para fines de
seguridad de las personas, los bienes e instalaciones. Esta informacidon puede
ser empleada como prueba en cualquier tipo de proceso ante cualquier tipo de
autoridad y organizacién.

15. RESPONSABLE DEL TRATAMIENTO DENTRO DE DECEVAL:

Si usted encuentra este documento impreso, es una version no controlada
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15.1 Responsable a nivel general sobre todas las bases de datos
que reposan en el Deposito:

Nombre o razén social: DEPOSITO CENTRALIZADO DE VALORES DE
COLOMBIA DECEVAL S.A.

Domicilio o direccion: Avenida Carrera 7 #71-21 Torre B piso 12 (Bogot3,
Colombia)

Correo electrénico: datospersonales@bvc.com.co

Teléfono: (57-601) 3139000 en Bogota - Colombia

Pagina web: www.bvc.com.co

15.2 Responsables de tratamiento sobre las bases de datos de
inversionistas en virtud del contrato de administracion integral:

En Bogota: Jefe de acciones
Oficina Principal: Avenida Carrera 7 #71-21 Torre B piso 12 | Bogota -
Colombia. PBX: (57-601) 3139000|

En Medellin: Gerente de la sucursal

Oficina Medellin Direccion Cr 432 N 01- 50 Oficina 301 Torre 03 Centro
Comercial San Fernando Plaza

Teléfono: (57-604) 3139800

15.3 Responsable de tratamiento sobre las bases de datos de
proveedores y clientes:

Jefe Administrativo.
Oficina principal: A Avenida Carrera 7 #71-21 Torre B piso 12 | Bogota -
Colombia. PBX: (57-601) 3139000

15.4 Responsable de tratamiento sobre las bases de datos de
colaboradores de Deceval:

Director de Gestidn de Recursos Humanos y Procesos.
Oficina principal: Avenida Carrera 7 #71-21 Torre B piso 12 | Bogotad -
Colombia. PBX: (57-601) 3139000

Fecha de entrada en vigencia de la presente politica y periodo de vigencia de
la base de datos.

Esta politica fue aprobada luego de la expedicién de la Ley 1581 de 2012, la
cual fue recientemente reglamentada por el Decreto 1377 del 27 de junio de
2013, razon por la cual entrara en vigencia a partir del 27 de julio de 2013.
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La vigencia de las bases de datos dependera de las finalidades del tratamiento
teniendo en cuenta lo dispuesto en el articulo 11 del decreto 1377 de 2013.

16. SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

En cumplimiento de politicas, normas y estdndares de seguridad de la
informacidén y ciberseguridad, se realiza el siguiente analisis.

Riesgos identificados

e Pérdida de Integridad
e Incumplimiento legal, regulatorio y contractual
e Ejecutar actividades con error, omision o de manera inoportuna.

Controles identificados

Politicas de Seguridad de la Informacion

Segregacion de Funciones

Clasificacion de la Informacion

Informacion de autenticacién

Seguridad de la informacién en las relaciones con proveedores
Seguimiento, revision y gestion de cambios de servicios de proveedores
Proteccion de Datos

17. HISTORIAL DE CAMBIOS DEL DOCUMENTO

VERSION FECHA | DESCRIPCION DEL CAMBIO
1 02/08/2023 | Versidén Inicial.
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