Tilastokeskus
Statistikcentralen
Statistics Finland

Tietotekniikan kaytto yrityksissa 2024

Tervetuloa vastaamaan!

Tutkimuksessa keratdan tietoa tieto- ja viestintatekniikan ja sdhkoisen kaupan kaytosta yrityksissa.
Tietoja kaytetaan ensisijaisesti yritysten tietotekniikan kaytt6a ja sahkoista kauppaa kuvaavien
tilastojen laadintaa varten. Tietoja kaytetaan myds kansainvalisissa vertailuissa.

Vastaathan huolellisesti kaikkiin kysymyksiin. Myds tieto siita, etta yritys ei kayta jotakin kysyttavaa tietotekniikkaa on
tarkeaa.

Lomakkeen tayttdmisen voi keskeyttaa tallentamalla siihen asti taytetyt tiedot ja kirjautumalla jarjestelmasta ulos.
Tayttamista voi jatkaa kirjautumalla uudelleen annetuilla tunnuksilla.
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Jos yrityksenne toiminta on lopetettu, ilmoita lopettamispaivamaara.

pp.kk.vvvv [

Lisatietoja (esimerkiksi mahdolliset muutokset organisaatiossa tai yrityksen toiminnassa)

500 merkkia jaljella

1. Internetin kaytto

1.1 Kuinka suurella osalla yrityksenne henkilostostd on paéasy internetiin tyoasioissa?

Huomioi seka kiinteat ettd mobiiliyhteydet

Vastaa vain toiseen kohdista a TAl b

a. % henkilostosta I:I

TAI

b. henkil6a

1.2 Onko yrityksellanne kiinteé internet-yhteys? *

Esimerkiksi kaapelimodeemi, kuitutekniikkaan perustuva yhteys, ADSL tai kiinted langaton yhteys

Oxna Qe

1.3 Kuinka nopea on yrityksenne nopein kiintea internet-yhteys?

Vastaa liittymanne teoreettisen maksiminopeuden mukaan.

(O Vvahemman kuin 30 Mbit/s
(O Ainakin 30 Mbit/s, mutta vahemman kuin 100 Mbit/s

(O Ainakin 100 Mbit/s, mutta vahemman kuin 500 Mbit/s



O Ainakin 500 Mbit/s, mutta vahemman kuin 1 Gbit/s
O 1 Gbit/s tai enemman

1.4 Riittaako yrityksenne kiintean internet-yhteyden nopeus yleensa yrityksen tarpeisiin? *

Oxia Qe

Verkkokokoukset

1.5 Pidetdanko yrityksessdnne verkkokokouksia? *

Esimerkiksi Skype, Teams, WebEx, Zoom

Oxma Qe

Etayhteydet

1.6 Onko kenellakaan yrityksessanne mahdollisuus kayttaa seuraavia etana (tyopaikan ulkopuolelta)? *

Tietokoneella tai kannettavilla laitteilla kuten alypuhelimilla

kylla ei
a. Yrityksen sahkoposti O O
b. Yrityksen asiakirjat (esimerkiksi erilaiset O O
tiedostot, esitykset)
c. Yrityksen liiketoimintasovellukset O O

(esimerkiksi kirjanpito, myynti, ostot, CRM)

Voit halutessasi antaa lisatietoja alla olevaan kenttaan

500 merkkia jaljella

2. Mainostaminen verkossa

2.1 Maksaako yrityksenne mainonnasta internetissa? *

Esimerkiksi mainokset hakukoneissa, sosiaalisessa mediassa, muilla internet-sivuilla jne.



Oxwia Qe

2.2 Mainostaako yrityksenne internetissa ostamalla maksullista mainontaa seuraavilla kohdennetuilla
tavoilla? *

kylla ei

a. Internetin kayttajan katsoman nettisivun
sisallén tai tekemien hakujen hakusanojen O
perusteella

b. Internetin kayttajan muun aiemman
toiminnan tai profiilin perusteella

c. Internetin kayttajan sijaintitietojen
perusteella

d. Jollain muulla kohdennetulla tavalla, jota ei
ylla mainita

o O O
O O O O

Voit halutessasi antaa lisatietoja alla olevaan kenttaan

500 merkkia jaljella

3. Sahkoinen kauppa

« Sahkdiselld kaupalla tarkoitetaan tietokoneverkon kautta suoritettavia tuotteiden ja palveluiden tilauksia.
« Sahkdisen kaupan maarittelyssd maksutavalla ei ole merkitysta. Maksu voi tapahtua esimerkiksi oston
yhteydessa verkossa tai jalkeenpain laskulla.
» Sahkdinen kauppa jaetaan tdssa kahteen osioon, joita kysytédan erikseen:
o 3 A Verkkokauppa (sisaltden verkkosivujen ja erillisten sovellusten kautta saadut tilaukset)
o 3 B Sahkoinen tiedonsiirto (automaattinen tiedonsiirto, esimerkiksi EDI)
» Huomioi vastatessasi, ettd kaikki sdhkdinen kauppa lasketaan vain toiseen kohdista 3-A (verkkokauppa) ja 3-B
(automaattinen tiedonsiirto), sen mukaan miten asiakas on tehnyt tilauksen. Verkkokaupan tilaukset ilmoitetaan
vain kohdassa 3-A ja tilaussanomat jarjestelmien valilla kohdassa 3-B.

3-A Verkkokauppa yrityksenne myynnissa

Verkkokaupaksi lasketaan tassa tuotteiden tai palveluiden tilaukset, jotka on tehty:
» Yrityksen omilla verkkosivuilla:
o verkkokaupassa
o mobiililaitteiden sovelluksilla
o verkkosivuilla olevalle sahkdiselle lomakkeelle



o extranetissa (verkkokauppa tai sahkdinen lomake)
o palveluiden varaamissovelluksilla

« Sahkoisella markkinapaikalla, joilla useat yritykset myyvat tuotteita tai palveluita.

Tavanomaisena sahkdpostiviestina tehdyt tilaukset eivét ole verkkokauppaa.

3.1 Myiko yrityksenne verkkokaupalla tuotteita tai palveluita seuraavien kanavien kautta vuonna 2023? *

Huomioi verkkokaupan maaritelma ylla.
Huomioi seka kuluttaja- etta yritysverkkokauppa.

kylla

a. Yrityksen omilta verkkosivuilta tai

sovelluksista (esimerkiksi verkkokauppa,

mobiililaitteiden sovellukset, verkkosivun O
sahkoiset lomakkeet, extranetin

verkkokauppa tai sdhkdiset lomakkeet,

palveluiden varaamissovellukset)

b. Sahkaisiltd markkinapaikoilta, joilla useat

yritykset myyvat tuotteita tai palveluita

(esimerkiksi Wolt, Foodora, Booking.com, O
eBay, Amazon, Amazon Business, Alibaba,

Rakuten, TimoCom, sovelluskaupat)

3.2 Kuinka suuri oli verkkokauppanne osuus vuoden 2023 liikevaihdosta? *

Omilta verkkosivuilta tai sovelluksista ja sahkdisiltd markkinapaikoilta yhteensa.

Huomioi verkkokaupan maaritelma ylla.
Huomioi seka kuluttaja- etta yritysverkkokauppa.

Valitse ensin, haluatko vastata %-osuutena liikkevaihdosta vai euroina:

O vastaan %-osuutena liikevaihdosta

O vastaan euroina

Arvio osuutena liikevaihdosta 2023 *

%

Verkkokaupan myynnin arvo 2023 *

ei

3.3 Arvioi, miten yrityksenne verkkokaupan arvo jakautui seuraavien kanavien vililla vuonna 2023: *

Tayta kaikki kentéit, myos nolla-arvot



a. Tilaukset yrityksenne omien verkkosivujen tai sovellusten kautta, %

b. Tilaukset sahkoisiltd markkinapaikoilta, joilla useat yritykset myyvat tuotteita tai palveluita (esim. Wolt,

Foodora, Booking.com, eBay, Amazon, Amazon Business, Alibaba, Rakuten, TimoCom,

sovelluskaupat), %

Kenttien yhteenlaskettu summa: 0

3.4 Arvioi yrityksenne verkkokaupan arvon jakautuminen seuraaville asiakasryhmille vuonna 2023: *

Tayta kaikki kentédt, myos nolla-arvot

a. Yritykset ja julkinen sektori, % I:I

b. Kotitaloudet, %

Kenttien yhteenlaskettu summa: 0

3.5 Arvioi yrityksenne verkkokaupan arvon jakautuminen seuraavien tuotteiden tai palveluiden myyntiin
vuonna 2023: *

Huomioi verkkokaupan maaritelma ylla.
Huomioi seka kuluttaja- etta yritysverkkokauppa.

Tayta kaikki kentéit, myos nolla-arvot

a. Tavarat, aineelliset hyddykkeet (tilataan internetissa, toimitetaan myéhemmin), % I:I

b. Digitaaliset tuotteet tai palvelut (ladataan, tallennetaan tai kaytetaan internetissa), % I:I

c. Muut palvelut (tilataan internetissa, kaytetddn mydhemmin, esim. majoitus, matkat, liput erilaisiin
tilaisuuksiin), %

Kenttien yhteenlaskettu summa: 0

3.6 Arvioi yrityksenne verkkokaupan arvon jakautuminen seuraavilta alueilta saatuihin tuotteiden tai
palveluiden tilauksiin vuonna 2023: *

Tayta kaikki kentéit, myos nolla-arvot

a. Suomi, %

b. Muut EU-maat, %

]
]

c. Muut maat, %

Kenttien yhteenlaskettu summa: 0

Voit halutessasi antaa lisatietoja alla olevaan kenttaan

500 merkkia jaljella



3-B Sahkoinen kauppa yrityksenne myynnissa automaattisen tiedonsiirron valityksella

Myynnilld automaattisen tiedonsiirron valityksella tarkoitetaan tassa asiakkaidenne tekemia tilauksia:
« EDI:lIa (Electronic Data Interchange).

o EDI on menettely, jossa yrityksen tietojarjestelmassa sijaitsevista tiedoista tuotetaan maaramuotoinen
tietovirta, joka valitetdan sahkodisesti vastaanottavaan organisaatioon ja on siella automaattisesti
jatkokasiteltavissa.

o Suomessa kaytetaan usein termia EDI/OVT. Esimerkkeja EDI:sta: EDIFACT, ODETTE, XML/EDI.

o EDIFACT on YK:n sanomastandardi. XML/EDI:lla tarkoitetaan XML-standardin kaytt6a yritysten
liketoimintaan liittyvien tietojen siirrossa toiselle organisaatiolle, esim. xCBL, RosettaNet, PapiNet,
ebXML

» Peppol-tilaussanomina. Peppol on avoin kansainvalinen verkosto, jonka kautta eri toimijat voivat valittaa
sahkaisia liiketoiminta-asiakirjoja toisilleen standardoidulla tavalla.

e Mukaan lukien automaattiset jarjestelman luomat kysyntaan perustuvat tilaukset (demand driven orders).

« Mukaan lukien tilaukset, jotka vastaanotetaan tilaajan jarjestelmista suoraan ERP-jarjestelmaanne.

Huomioi vastatessasi, etta kaikki sahkoinen kauppa lasketaan vain toiseen kohdista 3-A (verkkokauppa) ja 3-B
(automaattinen tiedonsiirto), sen mukaan miten asiakas on tehnyt tilauksen. Verkkokaupan tilaukset ilmoitetaan vain
kohdassa 3-A ja tilaussanomat jarjestelmien valilla kohdassa 3-B.

3.7 Saiko yrityksenne vuonna 2023 tilauksia automaattisen tiedonsiirron valityksella (yrityksenne
myyntitilaukset)? *

Oz Qe

3.8 Kuinka suuri oli automaattisen tiedonsiirron vilitykselld saamienne tilausten osuus vuoden 2023
liikkevaihdosta? *

Valitse ensin, haluatko vastata %-osuutena liikevaihdosta vai euroina:

O vastaan %-osuutena liikevaihdosta

O vastaan euroina

Arvio osuutena liikevaihdosta 2023 *

%

Automaattisella tiedonsiirrolla tehdyn kaupan arvo 2023 *




Voit halutessasi antaa lisatietoja alla olevaan kenttaan

500 merkkia jaljella

4. Datan hyodyntaminen
Liiketoimintasovellusten kaytto

4.1 Onko yritykselldnne kaytossa toiminnanohjausjarjestelma (ERP-ohjelmisto)? *

ERP:lIa tarkoitetaan yrityksen toimintojen hallintaa sellaisen tietokoneohjelmiston avulla, joka kokoaa yhteen yrityksen
eri toimintoja ja resursseja.

Oxma Qe

4.2 Onko yritykselldnne kdytossa ohjelmisto asiakastiedon hallinnoimiseen (CRM)? *

Oxna Qe

4.3 Onko yritykselldnne kdytossa ohjelmisto liiketoimintatiedon hallintaan (Bl, Business intelligence)? *

Bl:lla tarkoitetaan ohjelmistoa, jolla analysoidaan dataa eri Iahteista ja esitetdan havaintoja esim. dashboardeilla,
kuvioilla tai muilla raporteilla paatoksenteon tai suunnittelun tueksi.

Owia Qe
Datan jakaminen

4.4 Jakaako yrityksenne dataa toimitusketjussa tavaran- tai palveluntoimittajien tai asiakkaiden kanssa? *

» Esimerkiksi kysyntaennusteet, varastotasot, tuotantosuunnitelmat, toimitusten eteneminen.
« Ala huomioi tiedon jakoa pelkastaan tavanomaisilla sahkdpostiviesteilla.

Oz Qe

Datan myyminen ja ostaminen



4.5 Myiko yrityksenne omaa dataansa muiden kaytté6n vuonna 2023? *

Oxia Qe

4.6 Ostiko yrityksenne kayttoonsa dataa muilta yrityksilta vuonna 2023? *

Oxa Qe

Data-analytiikka

Data-analytiikalla tarkoitetaan tassa teknologioiden tai ohjelmistojen kayttéa datan analysointiin havaintojen, trendien
ja ndkemyksen tuottamiseksi paatdksenteon tueksi, tavoitteena liiketoiminnan parantaminen. Data voidaan hankkia
omista tai ulkoisista lahteista.

4.7 Tekeeko yrityksenne data-analytiikkaa oman henkiloston toimesta? *

Oxmna Qe

4.8 Tekeeko yrityksenne data-analytiikkaa seuraavista lahteistad saadulla datalla? *

kylla ei

a. Data-analytiikkaa yrityksenne
liketoimintatiedoista kuten myyntitiedoista tai O
maksuista

O

b. Data-analytiikkaa asiakasdatasta kuten
asiakkaiden ostotiedoista, sijaintitiedoista,
preferensseista, asiakasarvioista, asiakkaan
tekemien hakujen tiedoista

c. Data-analytiikkaa sosiaalisen median
datasta

d. Data-analytiikkaa verkkosivustojen datasta
(esimerkiksi hakukoneiden tiedot tai muu eri
verkkosivuilta keratty data)

e. Data-analytiikkaa kannettavien laitteiden
tai ajoneuvojen sijaintitiedoista

O O O O
O O O O

f. Data-analytiikkaa alylaitteiden tai
sensoreiden datasta (esimerkiksi data
etaluettavista mittareista, koneiden tai
tuotannon sensoreista, RFID-tunnisteista,
koneiden valisestd kommunikaatiosta)

O
O

g. Data-analytiikkaa julkisen sektorin
avoimesta datasta (esimerkiksi julkiset O O
yritystiedot, sdatiedot, karttatiedot)



kylla ei

h. Data-analytiikkaa satelliittidatasta

(esimerkiksi satelliittikuvat). Tassa ei O O
tarkoiteta GPS sijaintitietoja kannettavien

laitteiden tai ajoneuvojen kaytosta.

4.9 Tekeeko toinen yritys tai organisaatio data-analytiikkaa yrityksellenne? *

Oz Qe

Voit halutessasi antaa lisatietoja alla olevaan kenttaan

500 merkkia jaljella

5. Pilvipalvelut

Pilvipalveluilla tarkoitetaan tassa tietotekniikkapalveluita, joita kaytetdan verkkopalveluina internetissa. Palvelut
voivat olla esim. sovelluksia, laskentaresursseja tai tallennustilaa,
jossa palvelulla on kaikki seuraavat ominaisuudet:

 tuotetaan palveluntarjoajan palvelimilta

« on helposti skaalautuva tarpeen mukaan (esim. kayttajien maara, tallennuskapasiteetti)

» voidaan kayttaa itsepalveluna (ainakin palvelun ensimmaisen kayttdonoton jéalkeen)

» maksetaan kaytdn mukaan (esim. kayttdjamaaran tai kaytetyn kapasiteetin mukaan)

5.1 Kayttaako yrityksenne jotain maksettua pilvipalvelua? *

Huomioi vain maksulliset palvelut.

Oxnia Qe

5.2 Kayttaako yrityksenne seuraavia maksettuja pilvipalveluja? *

Huomioi pilvipalvelun maaritelma ylla. Huomioi vain maksulliset palvelut.

kylla ei
a. Sahkaposti (pilvipalveluna) O O
b. Toimisto-ohjelmat (pilvipalveluna) O O
c. Kirjanpitosovellukset (pilvipalveluna) O O



kylla
d. Toiminnanohjaus (ERP) (pilvipalveluna) O

e. Asiakkuudenhallinta (CRM)
(pilvipalveluna)

f. Tietoturva (pilvipalveluna)

g. Yrityksen tietokantojen yllapito
(pilvipalveluna)

h. Tiedostojen tallennus (pilvipalveluna)

i. Laskentatehoa yrityksen kayttdmien
sovellusten ajamiseen (pilvipalveluna)

j- Alustapalveluita (PaaS)
sovelluskehitykseen, -testaukseen tai -
jakeluun (pilvipalveluna)

O O 0OOO0O0
O OO0 OO0OO0OO0-

Voit halutessasi antaa lisatietoja alla olevaan kenttaan

500 merkkia jaljella

6. Tekoaly

Tekoalylla tarkoitetaan tassa jarjestelmia, jotka keraavat ja/tai kayttavat dataa tuottaakseen esimerkiksi ennusteita,
suosituksia tai paatoksia, kayttaen esimerkiksi tekstinlouhintaa (text mining), konenakdoa, puheentunnistusta,
luonnollisen kielen tuottamista (Natural Language Generation, NLG), koneoppimista tai syvaoppimista.
Tekodlyjarjestelmat voivat olla:
» pelkastaan ohjelmia, kuten esimerkiksi:

tekoalymallit, jotka tuottavat sisaltda (generatiivinen tekoaly)
chatbot tai virtuaalinen avustaja, jotka perustuvat luonnollisen kielen kasittelylle (NLP)
puheentunnistus tai konenakdon pohjautuva kasvojentunnistus
data-analyysit koneoppimisen avulla
- tailaitteisiin asennettuna, kuten esimerkiksi:

o autonomiset robotit varastonhallinnan automatisoinnissa tai tuotannon kokoonpanotoéissa

o autonomiset droonit valvonta- tai kuljetustehtavissa.

[o]

[o]

[o]

[o]

6.1 Kayttaako yrityksenne jotain tekoalyteknologiaa? *

Esimerkiksi tekoadlyteknologiaa, joka
« analysoi kirjoitettua tekstia (text mining)
« muuttaa puhuttua kieltéd koneluettavaan muotoon (puheentunnistus)
« tuottaa kirjoitettua tai puhuttua kielta tai ohjelmakoodia (luonnollisen kielen tuottaminen, puhesynteesi)
 tunnistaa kohteita tai henkil6itd kuvista tai videoista (kuvan tunnistus, kuvan kasittely)
» kayttda koneoppimista (ml. syvaoppiminen) datan analysoimiseksi



« automatisoi tydprosesseja tai avustaa paatdksenteossa (tekoalya kayttava ohjelmistorobotiikka)
« mahdollistaa koneiden itsenaisen liikkumisen ymparistén havainnointiin pohjaten (autonomiset robotit,
itseohjautuvat ajoneuvot, autonomiset droonit)

Oxma Qe

6.2 Kayttaako yrityksenne seuraavia tekoalyteknologioita? *

kylla ei

a. Tekoalyteknologiat, jotka analysoivat O
kirjoitettua tekstia (text mining)

b. Tekoalyteknologiat, jotka muuttavat
puhuttua kieltd koneluettavaan muotoon O
(puheentunnistus)

c. Tekoalyteknologiat, jotka tuottavat

kirjoitettua tai puhuttua kielta tai O O
ohjelmakoodia (luonnollisen kielen

tuottaminen, puhesynteesi)

d. Tekoalyteknologiat, jotka tunnistavat
kohteita tai henkil6ita kuvista tai videoista
(kuvan tunnistus, kuvan kasittely)

e. Koneoppiminen (mukaan lukien
syvaoppiminen) datan analysoimiseksi

f. Tekoalyteknologiat, joilla automatisoidaan

tydprosesseja tai avustetaan O O
paatoksenteossa (tekoalya kayttava

ohjelmistorobotiikka)

g. Tekoalyteknologiat, jotka mahdollistavat

koneiden itsenaisen liikkkumisen ympariston

havainnointiin pohjaten (autonomiset robotit, O O
itseohjautuvat ajoneuvot, autonomiset

droonit)

6.3 Kayttadko yrityksenne tekodlyohjelmia tai jarjestelmia seuraaviin tarkoituksiin? *

kylla ei

a. Tekoaly markkinoinnissa tai myynnissa

(esimerkiksi asiakkaiden profilointi, hinnan

optimointi, personoidut tarjoukset, markkina-

analyysit koneoppimista hyvaksikayttaen, O O
chatbot, joka perustuu luonnollisen kielen

kasittelylle (NLP), autonomiset robotit

tilaustenkasittelyyn)



kylla

b. Tekoaly tuotanto- tai palveluprosessissa

(esimerkiksi ennakoiva huolto koneoppimista

hyvaksikayttaen, tuotteiden lajittelu tai

laatukontrolli konendkoa hyvaksikayttaen, O
autonomiset droonit tuotannon tai

turvallisuuden valvonnassa, autonomiset

robotit tuotannon kokoonpanotoissa)

c. Tekoaly yrityshallinnon prosesseissa tai
johtamisessa (esimerkiksi virtuaalinen
avustaja, joka kayttda hyvaksi koneoppimista
ja/tai luonnollisen kielen kasittelya (NLP),
koneoppimisen hyvaksikayttd datan
analysoinnissa paatosten tekemista varten,
esimerkiksi riskien arviointi, suunnittelu tai O
liiketoiminnan ennusteet koneoppimista
hyvaksikayttaen, koneoppimisen kayttod
henkilostohallinnon tehtavissa, esimerkiksi
tydnhakijoiden esivalinta, tyontekijoiden
profilointi tai suorituksen arviointi
koneoppimista hyvaksikayttaen)

d. Tekoaly logistiikassa (esimerkiksi

autonomiset robotit varastonhallinnan O
automatisoinnissa, reittioptimointi

koneoppimista hyvaksikayttaen)

e. Tekoaly tietoturvallisuudessa (esimerkiksi

kasvontunnistus konenaon avulla, O
kyberhydkkaysten havaitseminen ja

estaminen koneoppimista hyvaksikayttaen)

f. Tekodly kirjanpidossa tai taloushallinnossa

(esimerkiksi koneoppimisen kaytto

talouspaatosten tukena, laskunkasittely O
koneoppimisen avulla, koneoppiminen

kirjanpidossa)

g. Tekoalyn kaytto tutkimuksessa ja

kehittdmisessa tai innovoinnissa (esimerkiksi

koneoppimisen kayttd tutkimuksen

tekemisessa tai tutkimusongelmien O
ratkaisussa uusien tai merkittavasti

paranneltujen tuotteiden tai palveluiden

kehittdmisessa)

6.4 Milla tavalla yrityksenne hankki kdayttamansa tekoalyohjelmat tai -jarjestelmat? *

kylla

a. Yrityksen oma henkildsto kehitti ne
(mukaan lukien emo- tai tytaryhtién O
henkildsto)

ei

ei



kylla ei

b. Ostimme ohjelman tai jarjestelman, jota

oma henkildstd muokkasi yrityksen kayttoon O O
(mukaan lukien emo- tai tytaryhtion

henkil6sto)

c. Hankimme avoimen lahdekoodin (open-

source) ohjelman tai jarjestelman, jota oma

henkil6std muokkasi yrityksen kayttdon O O
(mukaan lukien emo- tai tytaryhtion

henkil6sto)

d. Ostimme kayttévalmiin kaupallisen

ohjelman tai jarjestelman (mukaan lukien O O
tavarat tai jarjestelmat, jotka sisalsivat

tekoalyohjelman tai -jarjestelman)

e. Ostimme tekoalyn kehittamisen tai
muokkaamisen ulkopuoliselta O O
palveluntarjoajalta

6.5 Onko yrityksessdanne dokumentoitu yrityksen tekodlyohjelmien tai -jarjestelmien kayttoon liittyvia ohjeita,
kaytanteita tai toimintatapoja? *

Owia Qe

Voit halutessasi antaa lisatietoja alla olevaan kenttaan

500 merkki jaljella

7 Tietoturva

7.1 Kayttaako yrityksenne seuraavia keinoja tietoturvan edistamiseksi? *

kylla ei

a. Vahva salasana (riittdvan pitka, isoja ja
pienia kirjaimia, numeroita, erikoismerkkeja, O O
ajoittainen salasanan vaihto)

b. Biometrinen kayttajatunnistus yrityksen
verkkoon tai jarjestelmiin (esimerkiksi O O
sormenjalki-, aani- tai kasvojentunnistus)



kylla ei

c. Kaksivaiheinen tunnistautuminen
(vahintdan kahden tunnistustavan O
yhdistelma)

d. Datan, asiakirjojen tai sahkdpostin
salaustekniikat

e. Datan varmuuskopiointi kayttdpaikasta
erilliseen sijaintiin (esimerkiksi
varmuuskopiointi pilveen)

f. Yrityksen verkkoon paasyn rajaus ja
kontrolli (kayttdoikeuksien hallinta yrityksen
verkossa)

o O O
O O O O

g. VPN:n kaytto (Virtual Private Network
(VPN) laajentaa yksityisen verkon julkisen
verkon yli mahdollistaakseen turvallisen
tiedonvaihdon)

h. IT-ymparistdn valvontajarjestelma
epailyttavan toiminnan havaitsemiseksi

i. Tapahtumien tallentaminen lokitiedostoihin
tietoturvatapahtumien analysoimista varten

j- Tietoturvariskien arviointi
(tietoturvatapahtumien todennakoisyyden ja
seurausten ajoittainen arviointi)

O O O O
O O O O

k. Tietoturvatestaus (esimerkiksi
tunkeutumistestaus, tietoturvahalytysten
testaus, tietoturvatoimien katselmus,
varmuuskopiointijarjestelman testaus)

O
O

7.2 Kayttaako yrityksenne seuraavia tapoja ohjeistaa henkilokuntaa tietoturvaan liittyvissa velvollisuuksissa?
*

kylla ei
a. Vapaaehtoinen koulutus tai yrityksen O O
sisainen tiedottaminen (esimerkiksi intranet)
b. Pakollinen koulutus, kurssit tai materiaali O O
c. Sopimuksella, esimerkiksi tydsopimuksen O O

osana

7.3 Onko yrityksessdanne dokumentoitu yrityksen tietoturvaan liittyvia toimenpiteita, kaytanteita tai
toimintatapoja? *

Owia Qe

7 4 Kokiko vritvksenne seuraavia tietoturvaonaelmia vuonna 2023? *



a. Tieto- ja viestintatekniikkapalvelukatkos
laitteiden tai ohjelmien ongelmien vuoksi

b. Tieto- ja viestintatekniikkapalvelukatkos
ulkopuolisen hydkkayksen vuoksi,
esimerkiksi palveluksenestohydkkays,
kiristyshaittaohjelmahyokkays

c. Tiedon tuhoutuminen tai vahingoittuminen
laitteiden tai ohjelmien ongelmien vuoksi

d. Tiedon tuhoutuminen tai vahingoittuminen
haittaohjelmien tai luvattoman tunkeutumisen
vuoksi

e. Luottamuksellisen tiedon paljastuminen
luvattoman tunkeutumisen, tietojen
kalastelun tai oman henkildkunnan tahallisen
toiminnan vuoksi

f. Luottamuksellisen tiedon paljastuminen
oman henkiléstén virheen vuoksi

Voit halutessasi antaa lisatietoja alla olevaan kenttaan

500 merkki jaljella

8. Tietotekniikka-ammattilaiset ja -taidot

8.1 Onko yrityksenne omassa henkilokunnassa tietotekniikka-ammattilaisia? *

» Tietotekniikka-ammattilaisella tarkoitetaan henkil6a, jolle tietotekniikka on paatyo.
« Hanen tydndan on esimerkiksi suunnitella, kehittda, kayttaa tai yllapitaa tietotekniikkaa, tietojarjestelmia tai

sovelluksia.

Oxma Qe

8.2 Tarjosiko yrityksenne koulutusta henkilostonne tietotekniikkataitojen kehittamiseksi vuonna 20237 *

a. Koulutusta tietotekniikan ammattilaisille
(huomioi maaritelma ylla)

kylla

o O O

O

O

kylla

O

ei

O O O O

O

O

ei

O



kylla ei

b. Koulutusta muulle henkilsstélle O O

8.3 Rekrytoiko tai yrittikoé yrityksenne rekrytoida tietotekniikka-ammattilaisia vuonna 2023? *

Oxia Qe

8.4 Oliko yrityksessdnne vuonna 2023 avoinna tietotekniikka-ammattilaiselle tarkoitettua tyopaikkaa, jota oli
vaikea tayttaa? *

Oz Qe

8.5 Oliko yrityksellanne seuraavia ongelmia tietotekniikka-ammattilaisten rekrytoinnissa vuonna 2023? *

kylla ei

a. Hakemuksia ei saatu tai niita oli lilan O
vahan

b. Hakijoilla oli puutteita relevantissa
tietotekniikka-alaan liittyvassa koulutuksessa

tydkokemuksesta

O O O O

c. Hakijoilla oli puutteita relevantista O

d. Hakijoiden palkkaodotukset olivat liian
korkeat

8.6 Ketka tekivat yrityksenne tietotekniikkatoimintoja vuonna 20237 *

Tietotekniikkatoimintoja ovat esim. tieto- ja viestintatekniikkaympariston yllapito, toimisto-ohjelmien tuki,
liiketoimintasovellusten tai -jarjestelmien kehittaminen ja tuki, web-ratkaisujen kehittaminen ja tuki, tietoturva.

kylla ei
a. Yrityksen omat tyontekijat (mukaan O O
luettuna emo- tai tytaryhtiot)
b. Ulkopuolinen palveluntarjoaja O O

Voit halutessasi antaa lisatietoja alla olevaan kenttaan
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9. Tietokoneohjelmien valmistus omaan kayttoon

» Tassa mitataan niita tietotekniikkainvestointeja, jotka syntyvat yrityksenne omaan kayttoon tulevien
tietokoneohjelmien valmistamiseen kaytetyn oman henkilékunnan kehittdmis- tai valmistamistyén
kustannuksista.

» Laske mukaan vain yrityksenne oman henkilékunnan ty6. Laske mukaan myos yrityksenne henkildkunnan
konserninne muille yrityksille tekema tyo siltd osin kuin se on tehty veloituksetta.

« Ala laske mukaan siti osaa tyosta, joka on ulkoistettu tai konsernin muiden yritysten tekemaa.

9.1 Oliko yrityksellanne omaa henkilokuntaa, joka kehitti tai valmisti tietokoneohjelmia
yrityksenne omaan kayttéon vuonna 20237

Oxna Qe

9.2 Arvioi yrityksenne omaan kayttoon tarkoitettujen tietokoneohjelmien kehittamiseen ja valmistamiseen
kaytettyjen oman henkiloston henkilétyovuosien maara vuonna 2023

« Henkildtydvuosi (htv) vastaa yhden tayspaivaisen tyontekijan vuoden tydaikaa.
 lImoita henkildtydvuosien maara yhden desimaalin tarkkuudella.

| henkiltydvuotta (htv)

Voit halutessasi antaa lisatietoja alla olevaan kenttaan
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