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1. OBIETIVO

Informar las politicas y procedimientos definidos por Deceval como protocolos de seguridad para
la firma de pagarés, cartas de instrucciones y otros documentos sensibles de ser creados y
firmados electrénicamente, de conformidad con la legislacién vigente sobre mensajes de datos y
los cuales deben ser aplicados para la correcta y adecuada prestacién de sus servicios.
Adicionalmente se describe el proceso de anotacién en cuenta.

2. ALCANCE

Este documento define el conjunto de reglas y procesos para la generacidon y administracién de
llaves, tales como numero de autorizacién y cddigo de referencia, asi como los demas procesos y
procedimientos que se deben cumplir para la firma electrénica de “Clientes Firmantes”.

3. RESPONSABILIDADES

Deceval cuenta con mecanismos técnicos acordes a los estandares locales e internacionales para
verificar que una firma digital ha sido implantada en un documento electrénico y unos protocolos
de almacenamiento de la informacién de acuerdo con lo sefialado en la normatividad vigente.

Es importante sefialar que la evidencia digital es un proceso que involucra a todos los actores
participantes en una transaccion electrénica, por lo cual las entidades deberan adoptar politicas
confiables en los procesos de creacion, de recoleccién, aseguramiento y presentacidon del
documento electrdnico con el fin de que la justicia pueda contar con los elementos basicos de ésta
evidencia que le permitan verificar su autenticidad, confiabilidad, y suficiencia.

Es asi, como los protocolos de creacidn, validacion y verificacion de la firma electrénica y
almacenamiento de datos, no dependen solo de Deceval, sino también de los procesos internos de
las entidades involucradas en la creacién de un documento electrénico, que permitan verificar la
autenticidad, confiabilidad, y suficiencia del mismo; en consecuencia, se deben cumplir las
siguientes responsabilidades:

4. RESPONSABILIDADES
4.1 RESPONSABILIDADES DE DECEVAL
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a.  Garantizar la proteccién, confidencialidad y debido uso de la informacién
suministrada por el firmante en el “Sistema de Pagarés Desmaterializados”.

b.  Garantizar la prestacién del servicio de acuerdo a los porcentajes definidos
tecnolégicamente.

c. Atender oportunamente las solicitudes y reclamaciones hechas por los
funcionarios de los depositantes directos.

d.  Suministrar la informacién que requieran las entidades administrativas
competentes o judiciales.

e. Abstenerse de acceder o almacenar la clave privada del firmante.

f. Cumplir a cabalidad con el contenido de este protocolo de seguridad.

4.2 RESPONSABILIDADES DE LOS DEPOSITANTES DIRECTOS

a. Generar, documentar y ejecutar un proceso interno de identificacion y/o
autenticacién de sus clientes “firmantes”

b. Informar a los colaboradores internos y externos sobre las politicas y procedimientos
definidos por Deceval y el Depositante Directo como protocolos de seguridad para la
firma de pagarés, cartas de instrucciones y otros documentos sensibles de ser
creados y firmados electronicamente.

c. Informar a los clientes firmantes sobre las politicas y procedimientos definidos por
Deceval y el Depositante Directo como protocolos de seguridad para la firma de
pagarés, cartas de instrucciones y otros documentos sensibles de ser creados vy
firmados electrénicamente.

d. Identificar, validar y autenticar correctamente al cliente “firmante” y/o a la entidad a
la cual pertenezca en calidad de representante legal; de acuerdo con la informacién
suministrada por el mismo y a los procesos y procedimientos de seguridad
implementados por el Depositante Directo.

e. Establecer los procesos, procedimientos y protocolos de seguridad en la
identificacion de sus clientes, que considere necesarios para evitar el repudio por
parte de sus firmantes.

f. Cumplir a cabalidad con el contenido de este protocolo de seguridad, el contrato
para la emisiéon y administracion de pagarés desmaterializados y sus respectivos
anexos y el reglamento de operaciones de Deceval.

g. Implementar un proceso de contingencia en el evento que la disponibilidad del
sistema cese momentaneamente sea por razones internas o de Deceval.

5. PROCESO FIRMA SIN CONTROL DUAL

El usuario autorizado debe ingresar al menu “Gestidn de certificacion y firma digital” y seleccionar
la opcidn “Firma sin control dual”

3
Cualquier copia impresa de éste documento es una COPIA NO CONTROLADA la version vigente del
documento es la que se encuentre publicada en In Process




una campaiia boc

MANUAL DE USUARIO SISTEMA PAGARES
CLIENTES DECEVAL

Codigo: MU-GT-1S-031

Version: 23.0

Fecha de vigencia: lunes, 7 de
diciembre de 2020

Negocio: Deposito

4 Gestion de Certificacion
A y Firma Digital

Se desplegara la siguiente ventana “Consulta Pagarés por Girador”.

@ consultade Pagares por Girador

Consulta de Pagares por Girador | Consulta pagares

Consulta de Paganes por Girador

Entidad

Rol

Tipo ldentmcaciin Giradar
No. Identificacion del Girador
Cuenta Giradar

Estado Pagare

CORES

OTORGANTE w
| CEDULA DE CIUDADANLA R

[ Listo para Firmar v |

Después de diligenciar los filtros se debe dar clic en “consultar”.
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@ consulta de Pagares por Girador

Consulta de Pagares por Girador | Consulta pac

Consulta de Paganes por Girador

Entidad CORES
Rol |DTOFIG&NTE ~ |
Tipo Identificacion Girador | CEDULA DE CIUDADAMNLA w

No. Identificaciin del Girador I:I

Estado Pagare [ Listo para Finmar v |

El sistema genera la informacion de acuerdo con los filtros y despliega la siguiente pantalla:

@ consultade Pagares

Filtros Seleccionados:

Entidad DECEVALSA

Rol  OTORGANTE

Estado Pagare  Listo para Firmar

Tipo ldentificacion Otorgante  CEDULA DE CIUDADANIA
No. Identificacitin del Otorgante 1069729957

Cédigo Deceval Otorgante Nombre Firmante Eztado Pagare Detalle

1082541 YESID DELGADO YESID DELGADO Listo para Firmar

1082549 YESID DELGADO YESID DELGADO Listo para Firmar @ “

Se debe seleccionar el documento a firmar dando clic en “detalle”.

El sistema solicitard una confirmacién dual por parte del Asesor y el cliente, solo la respuesta
afirmativa de los dos permitira el proceso de firma, cada respuesta queda guardada en el log de
auditoria.

5
Cualquier copia impresa de éste documento es una COPIA NO CONTROLADA la version vigente del
documento es la que se encuentre publicada en In Process




una campaiia boc

MANUAL DE USUARIO SISTEMA PAGARES
CLIENTES DECEVAL

Codigo: MU-GT-1S-031

Version: 23.0

Fecha de vigencia: lunes, 7 de
diciembre de 2020

Negocio: Deposito

® ADVERTENCIA

ESTIMADO ASESOR[AL

Certifico que segui el procedimiento de identificacion y autenticacitn de clientes de DECEVAL S.A para la firma de este pagané

O s

Certifico que recibi del asesor JULIETH CAROLINA ROJAS GARCIA una sesiin activa para la firma de este pagaré desmaterializado.

O

desmaterializado.

@ o

ESTIMADO CLIENTE:

® No

Si los dos confirman, el sistema lo dirigira a la rutina de preguntas si asi estd parametrizado y
escogido para su entidad.

a.

Con preguntas.

Cuestionario de verificacion de identidad.

Gestitn de Vertificacion y Firma Digital | Cuestionario

Cuél es su nOmero de fax personal?
O 3591587
O 374897 Ext. 117
O 4150703
O ar3set

Cuél es su primer apeliida?
O DELGADO
O BEDOYA
O veLez
O comez
Cuél es su departamentn de domicilio?
O BoGOTADG
O vawe
D META
O cusama
En qué departamento expidit su cédula de ciudadania?
7 BOGOTAD.C
O cesar
O putUMAYD
(O NORTE DE SANTANDER
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b. Sin preguntas

PAGARE

S R ISR Em Y i

| Paginas

| Comentatios \l\ Archivos adjurtos

al

Una vez el cliente lea el pagaré puede firmar o rechazar.

Firma

El cliente ingresa el nUmero suministrado y crea y confirma la clave respetando las siguientes

reglas:

El cédigo de visualizacion no coincide

Debe tener al menos 8 caracteres

No puede utilizar su nimero de identificacion

Debe contener una letra mayuscula

Debe contener una letra minuscula

Debe contener un caracter numérico

No debe repetir consecutivamente un cardcter mas de 4 veces
Clave y confirmacion de clave deben coincidir

El cliente debe completar la totalidad de las reglas y debe dar clic en firmar si estd de acuerdo con
el contenido del pagaré
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Confwrmacion reaizar firma

Esta saquro de realizar la firma electrdnica del pagarg?
El codigo de visualizackin no colncide
La clawe debe tener al menos B

Por favor diligencie el cidigo que le fue emiado caracteres
Cadigo Referencia 1EB5ET1408 Mo puede utliizar su nidmerno de
~ I Mdentificacion en la clave

e La clawe debe contener una letra

Confirme su clave mayisculs
La clawve debe contemer una letra

Mothvo Firma —r—.

Prueha L clave debe contensar un caracter
numérico

La clawe no debe repetic

consacutivaments un caracter mas de 4
g VBCesS

La clawe y confirmacian de clave deben

colncidr

NOTA: El cddigo de referencia que se observa en la pantalla, es el que llega al celular o correo
electrénico.

a. Elsistema confirmara en pantalla que la firma ha sido aplicada satisfactoriamente y en el
PDF en pantalla habra una representacién grafica de la firma electrdnica.

b. El usuario autorizado debe retomar el manejo de la maquina y notificar al cliente que el
proceso realizado esta completo

c. El sistema enviara al correo electrdnico ingresado por la entidad del cliente un archivo
encriptado con la copia del pagaré recientemente firmado.

d. Para abrir el archivo, el cliente debe ingresar la contrasefia que corresponde al nimero de
su cédula de ciudadania.

e. Recuerde que una vez todos los firmantes del pagaré, hayan efectuado la firma electrénica
del mismo, se realizard el cobro de emisién estipulado en el instructivo de tarifas del
producto pagarés desmaterializados.

Al finalizar la firma el sistema mostrara un mensaje confirmando el proceso realizado
exitosamente.
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@ Firma Digital

PAGARE

USTED REALIZD LA EJECUCION DE UN PROCESD DE FIRMA ELECTRONICA, SU RESULTADO FUE:

6. DESBLOQUEAR FIRMANTE

Este procedimiento debe ejecutarse por un usuario autorizado de nivel superior, gerente, jefe,
coordinador, subgerente, ya que la opcidn permite a un cliente firmante y a un usuario autorizado,
reintentar el procedimiento de firma, después de bloqueo del cliente, por intentos fallidos en las

respuestas a las preguntas que realiza el sistema de pagarés desmaterializados.

Por esta razon el usuario autorizado de nivel superior debe ejecutar un proceso de revalidacién de
datos del cliente firmante para identificar las razones del error en la respuesta de las preguntas,
finalizada la validacion exitosamente, el usuario autorizado debe ingresar al menu “Gestién de
certificacidn y firma digital” y seleccionar la opcién “Desbloquear Firmante”
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Gestion de Certificacion 3
y Firma Digital

El sistema generara la siguiente ventana de consulta:

Q. Desbloquear Firmantes de Pagarés Intentos Fallidos

Firma Digital | Desbloguear Firmantes de Pagarés Intentos Fallidos

Buscar Pagarés
Nomero Pagare:
“Tipo de identificacian:
“Rol en el Pagare:

e

]

| - Seleccione —

[ - Seleceione —

v L m——

Se debe diligenciar los campos de filtro y seleccionar “buscar”.

10

Cualquier copia impresa de éste documento es una COPIA NO CONTROLADA la versién vigente del

documento es la que se encuentre publicada en In Process




L MANUAL DE USUARIO SISTEMA PAGARES
cval CLIENTES DECEVAL

Cédigo: MU-GT-1S-031

Version: 23.0

Fecha de vigencia: lunes, 7 de
diciembre de 2020

Negocio: Deposito

Q) Desbloquear Firmantes de Pagarés Intentos Fallidos

Firma Digital | Desbloguear Firmantes de Pagarés Intentos Fallidos

Buscar Pagarés

“Tipo de identmcacion: |—-— Seleccione — s *Mo. ldentincaciin: l:l

*Rol en el Pagare: [ - Selecione —- v |

El sistema desplegara la informacién del cliente bloqueado

@ Desbloguear Firmantes de Pagarés Intentos Fallidos

i Digpiad | Desshlnmqus i HIaTies oo Pagends intcrmns Falloc

Bumcar Paganés
Mmenn Fagan:
“Tipt o KKamificacin | CEDULADE CILIDATAMNLA W "M IdarTtificacion I'II.".?-i LH |
“Flol en ol Pagarn: | DTORGANTT r
Mo, Pagare Cuenia Tapo Mdenbficackin Mo. Identificacicn Raron
Entsdad 13N Crcargante Otorgants (Horganie SocialMombre Desbloguear
- CEDULA DE 5 B T ANGIE AL -
S CIUDADAMILA TRt T VARGAS L RY)
Pagina 1081 Tonsl de Regists: 1

Se debe seleccionar “desbloquear”
El sistema solicitara la confirmacién del desbloqueo

Caonfirmacitn

Esta sequro que desea
desbloguear el firmante:
10245871777 del pagand Mo:
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Al aceptar la confirmacién, el pagaré se desbloqueard inmediatamente

El sistema confirma el desbloqueo exitosamente.

El firmante 1024581777 de El pagaré No: null se desbloquet
cormectamente

El usuario autorizado de nivel superior debe informar al usuario autorizado para retomar el
proceso de firma.

7. ACTUALIZAR PAGARES EN PROCESO DE FIRMA

En esta opcidn la aplicacion permite desbloquear un pagaré en el evento que este se bloquee,
debido a que tanto el deudor como el codeudor firmen simultdneamente.

En este evento el sistema generara el mensaje que se muestra en la siguiente imagen.

Se esta ejecutando un proceso de firma en este
n moments sobre ¢l pagane: 3899T Por favor espere un
minuto @ intente nuevamente.

El usuario autorizado debe ingresar al sistema de “Pagarés Desmaterializados” utilizando su

usuario

y contrasefia personal.

El usuario autorizado debe ingresar al menu “Operaciones Sobre Pagarés” y seleccionar la opcién
“Actualizar Pagaré en Proceso de Firma”.
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Operaciones
Sobre Pagareés

El sistema de “Pagarés Desmaterializados” desplegara la siguiente ventana:

@ Actualizar Variable Proceso Firma

Desbloguear pagare en proceso de firma.

Ingrese el nimero del pagare que va a desbloguear I

En el campo “Ingrese el NiUmero del Pagaré que va a desbloquear”, se debe ingresar el nimero del

pagaré blogueado.

0 Actualizar Variable Proceso Firma

Desbloguear pagare en proceso de firma.

Ingrese el nimero del pagars que va a desbloquear |4243535

r

Lm&

Una vez ingresado este nimero se debe dar clic en el campo “Desbloquear”.
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@' Actualizar Variable Proceso Firma

Desbloguaar pagare en proceso de firma.

I El pagare 252401 ha sido desbloqueado I

Ingrese el nimerns del pagare que va a deshloquear

El sistema deja ver el mensaje de confirmacién “El pagaré 252401 ha sido desbloqueado”.

En este punto el sistema permite continuar con el proceso de firmas del pagaré.

8. ANOTACION EN CUENTA

En esta opcién la aplicacion permite cambiar el estado de los pagarés a los cuales se les ha
realizado el desembolso.

El usuario autorizado debe ingresar al menu “Administrador” y seleccionar la opcidon “Anotacién

en Cuenta”.

El aplicativo despliega la ventana “Anotacion en Cuenta” en la cual se debe seleccionar el “Destino
Documento”, la Clase Documento”, la Naturaleza (Desmaterializado o Fisico) y el Tipo de
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Identificacion del Otorgante. Asi mismo debe ingresar la Fecha de Creacién (Desde), la Fecha de
Creacion (Hasta) y el Numero de Identificacion de Otorgante.

Una vez el usuario ingresa la informacién solicitada por el aplicativo, se debe dar clic en “Buscar”.

@ Anotacion en Cuenta

Administrador | Anotacion en Cuenta

Buscar Pagarés

Codigo Deceval _ Entidad DECEVAL SA. w

Maturakeza Desting Documento | DECEVAL CAPACTTACIONES W |
Ciase Documente | DECEVAL CAPACTTACIONES w | Fgg:;'f‘““" S0/ T2020

e e

Tipo dentificacion Mo. Identificacian _

Otorgante [(CEDULA DE CIUDADANIA ~ | gl Otorgante 040644389

El sistema trae la informacién en la parte inferior de acuerdo con los filtros seleccionados.
El usuario debe seleccionar el pagaré que ha sido desembolsado, marcandolo con un cheklist.

Una vez seleccionado el pagaré que ha sido desembolsado, se debe dar clic en “Anotar en
Cuenta”.
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@' Anotacion en Cuenta
Administrador | anotacion en Cuenta

Buscar Pagarés
e —
Naturabeza

Entidad

DECEVAL S.A. w

Desting Documento | DECEVAL CAPACITACIONES

|

Clase Documente | DECEVAL CAPACITACIONES » |

Fecha Creackin
[Desde)

091172020

1

e O
Tipo ldentificackin Mo. Identificacion
o | - Seleccione - w ldEIDm :
SED
Codigo Deceval Codigo Entidad Otorgante

1122658
122682 WYWC_0B1120_01
112271
1122783
1122084
1122085
1122887
1122880
1122083

1123010

El sistema solicita confirmacion de

MIGUEL ANGEL CARWAJAL ROJAS
WILLIAM YESID MEDINA DELGADO
MIGUEL AMGEL CARNAJAL ROJAS
MOTHER FULL AMSTROMG

CAMILO ANDRES URREGO ACOSTA
CAMILC ANDRES URREGD ACOSTA
CAMILC ANDRES URREGO ACOSTA
CAMILC ANDRES URREGO ACOSTA
CAMILO ANDRES URREGO ACOSTA
CAMILC ANDRES URREGO ACOSTA

1 £

la operacidn

Confirmacion
Esta sagurio de andtar en
cuenta los pagares
seleccionados?
IsS =
el

Cualquier copia impresa de éste documento es una COPIA NO CONTROLADA la versién vigente del

I A4 AN 44490 B30
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Fecha de Creacion

2020-11-09 13:16:23.785
2020-11-09 15:48:02.705
2020-11-10 14:13:29.638
2020-11-11 08:15:42.287
2020-11-18 14:13:55.28
2020-11-18 14:43:16.424
2020-11-18 14:52:30.28
2020-11-18 16:48:23.364
2020-11-18 17:15:24.602

2020-11-18 18:33:10.828

Selec

documento es la que se encuentre publicada en In Process
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Seleccionar
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Después de la confirmacidn, el aplicativo genera el mensaje de confirmacién.

El pagaré anotado en cuenta es: 100000000000124

Nota: Cuando se realiza el desembolso de un pagaré en blanco con carta de instrucciones, el
cambio de estado a “Anotacidon en Cuenta”, es automatico.
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